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"La geopolitica è figlia della geografia". 
Con questa affermazione Pascal Lorot introduce il concetto di geopolitica nel 
saggio Storia della Geopolitica (1997, p. 7). 
Per capire meglio come nasce tale disciplina è opportuno quindi soffermarsi a 
riflettere su come abbia preso forma  il pensiero geopolitico all'interno della 
geografia stessa. 
La geografia è una scienza antica, utilizzata dall'uomo per scopi di natura varia 
che vanno dall'ambito puramente accademico di conoscenza a quello militare, 
politico e commerciale. 
Essa è stata oggetto di studio in quanto ritenuta necessaria a tutti gli uomini. 
Nessuno infatti può ignorare il mondo che lo circonda, l'ambiente in cui vive ed in 
cui si sposta. Conoscere le strade che ogni giorno ci portano in ufficio, informarsi 
sui luoghi di villeggiatura significa già avere a che fare con la geografia. 
La geografia comprende tutti i campi di azione dell'uomo, ne influenza la storia, la 
politica, la cultura, le tradizioni, la stessa salute, l'economia, lo sviluppo ed anche 
la fantasia, in cui si descrivono mondi futuristici o semplicemente fantasiosi come 
quelli di Gulliver. 
A causa della presenza di tutte queste componenti, sono nate, all'interno della 
geografia stessa, una varietà di branche ognuna delle quali si è specializzata 
talmente tanto nello studio di determinati aspetti e fattori che viene considerata 
quasi una scienza a parte rispetto la geografia. 
La geografia astronomica studia la Terra nelle sue relazioni con l'universo e in 
rapporto alle leggi immutabili che lo reggono, quella antropica o umana studia 
dove l'uomo vive ed abita per ricavarne le abitudini, le attività, la produzione e 
metterle in correlazione all'ambiente.  
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Essa si avvale del contributo di scienze speciali come l'antropologia, l'etnografia, la 
sociologia, l'economia politica e sociale. 
 Questi sono solo due esempi di oggetti di studio in quanto la geografia  
permea tutte le discipline: l'astronomia, l'antropologia, la biologia, l'economia, la 
politica, la zoologia e tante altre. 
Il lavoro che seguirà vuole mettere in luce nella prima parte una branca particolare 
di tale disciplina: la geografia politica. Partendo da autori antichi quali Aristotele 
ed Ippocrate, percorreremo a grandi linee alcune delle tappe fondamentali delle 
teorie sviluppatesi nel corso dei secoli, dalla scuola tedesca di Monaco, fondata sul 
pensiero di Ratzel alla concezione dell'Heartland di Mackinder. A ciò, seguirà una 
panoramica degli aspetti che hanno caratterizzato la geografia politica ed in 
particolar modo la geopolitica alla fine della Guerra fredda. Infine, avrà inizio la 
seconda parte del lavoro che intende illustrare gli sviluppi dei programmi di 
protezione delle infrastrutture critiche nazionali. Partendo dal contesto di 
riferimento mondiale che ha creato i presupposti per lo sviluppo di tali 
programmi, il lavoro illustra quali siano le metodologie maggiormente 
riconosciute per sviluppare un programma di protezione delle infrastrutture 
critiche. Sono stati presi in considerazione poi alcuni casi specifici di programmi di 
cui sono stati evidenziati i punti chiave. Nel lavoro vengono brevemente visionate 
alcune realtà come quella statunitense, quella della Unione Europea, del Regno 
Unito e dell’Olanda. A conclusione si presenta la situazione italiana e gli sviluppi 
ad essa connessa. L’importanza della connessione di diverse tipologie di reti a 
livello internazionale pone delle questioni di responsabilità pubblico-private che i 
Paesi devono affrontare congiuntamente tramite la creazione di accordi e processi 
comuni che garantiscano sistemi resilienti in grado di assicurare servizi ritenuti 
indispensabili per la popolazione ed il territorio. 
 
Relatore:  Prof.ssa Francesca Krasna 
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1.GEOGRAFIA POLITICA, GEOPOLITICA E GEOECONOMIA 
 
1.1. INTRODUZIONE 
 
L'inizio del terzo millennio ha riportato alla ribalta una disciplina, che sembrava per lungo 
tempo riposta nel cassetto (soprattutto dall'opinione pubblica) in quanto ritenuta 
appartenere prettamente ad un'epoca tragica della storia dell'uomo. Così la geopolitica,  
associata per lungo tempo alla dittatura nazista, è diventata una materia quasi  
esclusivamente  militare. 
La caduta del muro di Berlino, la fine della guerra fredda, i conflitti scoppiati nel Medio 
Oriente e nei Balcani, l'attentato terroristico dell'11 settembre 2001 nei confronti degli Stati 
Uniti, nonché il più generale processo di globalizzazione hanno fatto sì che venissero 
rispolverati i "vecchi libri" contenenti teorie ed elementi di geopolitica. Il ruolo assunto da 
tale disciplina diventa sempre più rilevante in un mondo in cui le distanze, grazie al 
progresso, iniziano ad essere ininfluenti ed i problemi di regioni una volta ritenute lontane 
e per questo a noi indifferenti, sembrano oggi bussare alla nostra porta. Un esempio 
lampante di tutto ciò è l'attentato terroristico avvenuto nei confronti degli Stati Uniti, 
ritenuti irraggiungibili ed inattaccabili dai tempi di Pearl Harbour. La distruzione delle torri 
gemelle a New York e i pesanti danni subiti dal Pentagono, simbolo della potenza militare 
statunitense hanno suscitato nell'opinione pubblica sgomento e paura. Nessuno avrebbe 
mai pensato che ci fosse la benché minima possibilità di compiere un'azione di tale portata 
sul suolo statunitense. 
L'azione terroristica ha acceso una miccia lunga ed intricata a cui non si può attribuire con 
precisione una polveriera, non avendo alcun gruppo rivendicato il gesto. L'assetto 
mondiale viene messo in discussione e gli equilibri, già instabili dopo la fine della guerra 
fredda che aveva decretato l'egemonia statunitense, divengono ancor più precari. 
L'interpretazione e lo studio di questi avvenimenti viene affidato alla geopolitica, che non 
ha solo il compito di descrivere l'accaduto. Infatti ad essa, si richiede di analizzare le cause 
che hanno portato a determinati avvenimenti per scoprirne gli effetti. Una volta valutati ed 
interpretati tutti i fattori in gioco si studiano le possibili conseguenze di determinate azioni. 
Così, esperti di geopolitica vengono interpellati per analizzare determinati territori, 
vengono consultati da aziende private per attuare strategie di mercato vincenti, vengono 
utilizzati dagli organismi internazionali come l'ONU per azioni di peacekeeping o dalle 
gerarchie militari per pianificare un intervento armato. 
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Le teorie di tale disciplina vengono così ad arricchirsi di ulteriori apporti ed è per questo 
che ritengo sia doveroso tracciare a grandi linee il percorso storico che ne ha decretato la 
fama in alcuni anni ed il declino in altri, per poi ritornare sulle scene al giorno d'oggi. 
Prima di passare alle diverse teorie formulate nel corso degli anni, è necessario fare una 
distinzione fra la geografia politica e la geopolitica. Molti, infatti, tendono a confondere le 
due discipline. 
Martin Ira Glassner afferma che la geopolitica è soltanto uno degli argomenti studiati dalla 
geografia politica (1995). 
"La geopolitica è interessata, sostanzialmente, allo studio dello Stato nel contesto 
geografico, nel tentativo di comprendere sia le basi della potenza dello Stato sia la natura 
delle interazioni fra gli Stati" (1995, p. 193).  
Mentre i geografi politici tendono a formulare una descrizione oggettiva e statica degli 
stati, delle regioni o delle organizzazioni internazionali, chi si occupa di geopolitica cerca 
di interpretarne e spiegarne i movimenti e le potenzialità passate e future. Ecco che 
sorgono così teorie che vedono determinati stati più forti o maggiormente avvantaggiati 
rispetto ad altri, a seconda che vengano prese in considerazione determinate caratteristiche, 
come la posizione, le risorse, il clima e la stessa cultura. Ogni autore che tratta di 
geopolitica ha un'interpretazione ed una visione particolare del mondo e delle sue regioni. 
Incontreremo pensatori che cercano la posizione ideale di uno stato, altri che ne esaltano il 
sentimento nazionalista o il potenziale bellico. Per concludere, a mio parere, la geografia 
politica sembra studiare più l'energia potenziale di una realtà territoriale, mentre la 
geopolitica la possibile energia cinetica sprigionabile.     
 
1.2. LA VISIONE DETERMINISTICA E LA SUA INFLUENZA SULLA GEOGRAFIA 
POLITICA E GEOPOLITICA 
 
L'analisi geografica, in generale, riguarda il rapporto società ambiente. I primi lavori 
riguardanti la geografia politica focalizzano la loro attenzione sul ruolo fondamentale che 
esercita l'ambiente sulla vita dell'uomo. L'ambiente non viene visto come un oggetto 
passivo plasmabile a seconda dei voleri umani, ma come un agente particolarmente attivo 
che influenza la vita, il comportamento e le scelte degli individui.  
Questa affermazione può risultare veritiera per le epoche passate, dove l'uomo non avendo 
i mezzi necessari per modificare il territorio, si adattava a viverci e a sfruttare al meglio ciò 
che gli veniva offerto. 
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Con il passare dei secoli però la componente ambientale venne a perdere sempre più la sua 
importanza. Se agli albori della civiltà l'uomo viveva di caccia e raccoglieva i frutti 
spontanei della terra, ora ha tecniche di allevamento e di coltivazione sofisticate che gli 
permettono di avere tutti i prodotti agricoli in ogni stagione dell'anno.Il clima ideale per 
qualsiasi tipo di coltivazione può essere riprodotto all'interno di serre a temperatura, 
illuminazione ed umidità controllata. Il discorso vale ormai per quasi tutti i settori della 
produzione e della vita moderna, anche se vi sono zone in cui l'uomo non ha i mezzi 
necessari per dominare la natura e quindi deve adattarsi ad essa, come nelle regioni 
ricoperte dalla foresta amazzonica o nelle regioni montuose dell'Asia sud-orientale. 
La teoria determinista dunque perde grazie al progresso parte della sua forza legata a 
madre natura. Oggi non del tutto accantonata, viene utilizzata principalmente  per 
rafforzare delle giustificazioni e delle spiegazioni all'arretratezza di alcune regioni 
sottosviluppate del pianeta, come i paesi in via di sviluppo o le stesse regioni di paesi 
progrediti come il Mezzogiorno in Italia. 
Uno dei primi assertori dell'idea che l'ambiente naturale determini caratteri e 
comportamenti umani fu Ippocrate di Coo (460-376 a.C), fondatore della medicina 
scientifica moderna. Egli indica nel suo scritto Arie acque luoghi come fattori 
fondamentali per la salute dell'uomo le stagioni, i venti e la qualità delle acque. In base alla 
località, questi elementi cambiano e cambia con loro oltre la salute, anche l'organizzazione 
sociale strettamente legata all'ambiente. 
Con questa teoria si potrebbe giustificare l'apatia che colpisce certe popolazioni a causa di 
climi particolarmente caldi, ma sarebbe una giustificazione plausibile in tempi remoti. 
Il pensiero di Ippocrate influenzò anche Aristotele (383-322 a.C), secondo il quale le 
caratteristiche qualitative dell'uomo come la fisionomia erano dovute al clima. Aristotele 
riteneva che il clima temperato della Grecia fosse l'ideale per ottenere un giusto equilibrio 
di spirito ed intelligenza, qualità che permettevano la costituzione di governi saggi e la 
possibilità di conquistare il mondo in caso di unificazione di tutta la popolazione ellenica 
(1973). 
La concezione deterministica non venne abbandonata nell'epoche successive. 
Nel Rinascimento, il francese Jean Bodin (1530-1596), primo teorico dell'assolutismo, 
affermava che l'ambiente, il clima e la topografia ricoprivano un ruolo determinante sulla 
formazione e lo sviluppo del carattere nazionale (1988). Nei Sei libri della Repubblica 
pubblicati nel 1583 riconobbe come caratteristica fondamentale dello stato la sovranità, 
una, indivisibile, assoluta e perpetua, non soggetta ad alcuna legge fuorché a quelle di Dio 
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e della natura. La sovranità incarnata nel principe e quindi nell'uomo ha un ampio raggio 
d'azione ma trova un limite in leggi superiori che regolano la stessa volontà umana in 
termini di comportamento, carattere e meccanismi politici. 
Il pensiero di Bodin venne ripreso anche da autori successivi come Montesquieu (1689-
1757) che mise in luce l'influenza delle circostanze fisiche e soprattutto del clima sul 
temperamento, sui costumi, sulle leggi e sulla vita politica dei popoli, ma fu lontano dal 
ritenere che l'uomo sia passivo difronte a tali influenze. 
"Quando il clima porta gli uomini a fuggire il lavoro della terra, la religione e le leggi 
devono spingerlo ad esso" (1992, p. 371). Il limite alla libertà dell'uomo viene posto dagli 
agenti fisici. 
Montesquieu non deve essere considerato comunque un acceso sostenitore del 
determinismo, infatti si notano nelle sue teorie connotati di tipo possibilista. L'uomo può 
intervenire sulla natura modificandola per raggiungere determinati obiettivi. Uno dei campi 
in cui vi è la possibilità di modellare la natura è la produzione agricola. Tale attività varia a 
seconda dei rilievi presenti in un determinato territorio. In base al tipo di coltivazione ed 
alla sua produttività si può determinare a quale sistema governativo possa essere legato. Le 
pianure fertili sono adatte a coltivazioni ad alta produttività. Facilmente attaccabili da 
nemici, si instaura solitamente in queste zone un governo di tipo monarchico, che permette 
una difesa migliore da eventuali invasioni. Nelle zone montane, dove i territori sono 
perlopiù inacessibili e la produttività è bassa, si formano generalmente sistemi democratici. 
Le popolazioni montane difendono con ogni mezzo la scarsa produzione , da cui traggono 
beneficio.  
L'idea che l'ambiente possa avere rilevanza sulla formazione e lo sviluppo di certe qualità 
dell'uomo affascinò persino Marx che  inviò una lettera ad Engels il 7 agosto 1866  in cui 
affermava che la conformazione del terreno inducesse delle differenze e potesse quindi 
essere una delle cause della costituzione dei caratteri nazionali (Lettere, 1974). 
L'osservazione fatta nella lettera scaturì probabilmente da riflessioni dettate più o meno 
apertamente dalle lezioni di geografia tenute da Ritter nel 1838. Karl Ritter (1779-1859), 
professore di geografia all'Università di Berlino, studiò e cercò di chiarire il collegamento 
tra la natura e l'evoluzione storica e civile degli uomini. La notorietà la raggiunse dalla 
seconda edizione dell'opera Die Erdkunde im Verhaltniss zur Natur und zur Geschichte des 
Menschen.  
E' sua la teoria che vede la crescita dello stato attraverso più cicli. Le culture umane e le 
unità politiche sono degli organismi naturali e come tali ne seguono il ciclo, cioè nascono, 
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crescono  raggiungono la maturità ed alla fine muoiono. Gli stessi continenti sono degli 
organi del mondo vivente. Fra di essi vi sono delle differenze correlate alla posizione, alla 
forma, alle dimensioni, al clima ed alla presenza al suo interno di più o meno entità 
nazionali. 
Il lavoro di Ritter pose l'accento sul fatto che lo stato potesse essere considerato come un 
organismo, concetto di cui si appropriò Ratzel nella sua opera e che fu il pilastro basilare 
della scuola geopolitica tedesca. 
 
1.3. FRIEDRICH RATZEL E IL CONCETTO DI  ORGANISMO 
 
Nonostante il costante utilizzo della geografia nel corso della storia dell'umanità, essa 
diviene disciplina di studio nelle scuole solo in epoca moderna, sotto l'influsso di un 
movimento politico legato all'unificazione tedesca. 
Dopo il Congresso di Vienna (1815), infatti, la Prussia ottenne dei territori situati molto ad 
occidente (Sarre, Province Renane, Vestfalia), separati dai propri confini da una 
moltitudine di principati tedeschi. 
Per unificare economicamente tali territori la Prussia iniziò ad intraprendere una politica di 
tipo doganale, ma ciò non era ritenuto sufficiente, l'obiettivo principale era la formazione 
di un unico grande stato tedesco e per questo scopo occorreva far capire alla stessa 
popolazione che l'unità politica era necessaria. 
Il metodo ritenuto migliore fu quello di introdurre l'insegnamento obbligatorio della 
geografia nelle scuole, cosa che avvenne attorno al 1820. Si diede così inizio ad una 
campagna di sensibilizzazione della popolazione riguardo i confini naturali, il clima e gli 
aspetti prettamente fisici del territorio tedesco. 
Furono tali premesse storiche probabilmente ad influenzare gli studi del tedesco Friedrich 
Ratzel (1844-1904). Il suo pensiero e la sua azione (combattè anche nella guerra del 1870 
conro la Francia e fu decorato con la Croce di ferro) si inserivano pienamente nello spirito 
nazionalista contemporaneo che infervorava gli animi prussiani. 
Ratzel fu un acceso sostenitore dell'idea che la politica del Reich dovesse essere di più 
ampio respiro, emulando la Francia e la Gran Bretagna. La Prussia doveva entrare in 
competizione con gli altri imperi per ritagliarsi posizioni strategiche in tutto il mondo. 
Nel saggio, Politische Geographie (1897),  Ratzel indicava il suolo come l'oggetto 
principale della competizione fra gli stati. Questi ultimi, secondo la teoria ratzeliana, che 
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riprende il concetto espresso da Ritter, si evolvono come organismi viventi: nascono, 
crescono, si sviluppano, raggiungono la maturità e muoiono. 
Ratzel concentrò la sua attenzione su particolari caratteri dello stato, come le dimensioni, 
la posizione e le frontiere; tenne conto del tipo e della forma del suolo, insieme alla 
vegetazione e alle irrigazioni oltre che altre relazioni con il resto della superficie terrestre. 
Il carattere della dimensione serve, ad esempio, a stabilire le condizioni di salute di uno 
stato; una maggior estensione infatti sarebbe  indice di buona salute. 
Ecco che quindi Ratzel introdusse il concetto di Lebensraum, spazio vitale. Per preservare 
la propria vitalità , gli stati entrano in lotta fra loro, le frontiere sono così in continua 
evoluzione e riflettono solo un rapporto di forze in un determinato periodo. 
Per avvalorare la tesi dell'importanza dello spazio vitale, in Die Gesetze des raümlichen 
Wachstums der Staaten vengono enunciate sette "leggi di espansione" degli Stati: 
1) L'estensione degli stati aumenta con l'avanzare della loro cultura. 
2) La crescita spaziale degli stati si accompagna a varie altre manifestazioni del loro 
sviluppo: l'ideologia, la produzione, l'attività commerciale. 
3) Le unità politiche meno importanti vengono assimilate dagli Stati in via di espansione. 
4) La frontiera, nella visione dello stato come un organismo, è un organo statale periferico 
che ne materializza la crescita, la forza e i cambiamenti territoriali 
5) Lo stato nel suo piano di espansione si sforza di assorbire aree importanti per il suo 
progetto: bacini fluviali, coste, territori ricchi di materie prime. 
6) Il primo impulso ad espandersi proviene dall'esterno, lo Stato è fortemente attratto dalle 
civiltà inferiori alla propria. 
7) Il processo di acquisizione di nazioni più deboli sembra autoalimentarsi (1896, p. 96). 
 
Le "leggi di espansione", la concezione dello stato inteso come organismo  diedero vita a 
spunti di riflessione per gli autori successivi, fra questi spicca la figura dello svedese 
Rudolf Kjellén (1864-1922). 
Parlamentare svedese nonché germanofilo, fu il primo a coniare il neologismo 
"Geopolitica", che egli affermava essere lo studio dello stato, considerato come organismo 
geografico, o ancora, come fenomeno spaziale (1924). 
Lo stato veniva visto da Kjellén come una sorta di organismo che nasce, vive, muore ed 
entra in competizione con altri stati per il potere, poiché la conservazione e l'ampliamento 
del suo territorio ne garantiscono la sopravvivenza. 
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Dalla lotta sarebbero emersi solamente gli stati più forti, cioè quelli che avrebbero 
rispecchiato le tre qualità ritenute fondamentali. 
La prima qualità consisteva nell'ampiezza intesa come estensione spaziale, la seconda, 
invece, si riferiva alla vicinanza o compattezza del territorio mentre l'ultima riguardava la 
coesione interna che permetteva ai governanti di controllare meglio i cittadini e permetteva 
uno sviluppo della coscienza nazionale. 
La potenza di una nazione non era comunque legata solamente a dati oggettivi. La 
Germania, secondo l'autore, non ne possedeva alcuno, ma sopperiva a tali lacune con 
requisiti soggettivi o psicologici propri della popolazione come  le capacità morali e la 
volontà. 
Il conflitto avrebbe portato alla costituzione di pochi stati molto potenti e di vaste 
dimensioni ed, in Europa, la Germania sarebbe potuta divenire il paese leader di una 
superpotenza europea. 
La visione di Kjellén fu quasi preveggente, sia della situazione posteriore alla seconda 
guerra mondiale, che vedeva il contrasto fra il blocco occidentale e quello sovietico, sia, 
dopo la fine della Guerra fredda, in cui si stanno delineando tre zone di influenza, quella 
capitanata dagli Stati Uniti, la ormai crescente posizione dell'Unione Europea, dove spicca 
il ruolo della Germania e la  potenza economica giapponese in Oriente. 
Kjellén riscosse grande successo in Germania, la sua opera Staten som lifsform (Lo Stato 
come forma di vita, 1916) venne tradotta in tedesco e le sue teorie, agli inizi degli anni 
Trenta, costituirono la base teorica su cui venne fondata da Karl Haushöfer la Scuola di 
geografia politica presso l'Istituto di Geopolitica di Monaco. 
Karl Haushöfer (1869-1946), colonnello dell'esercito tedesco, si congedò per potersi 
dedicare pienamente alla sua passione per la geopolitica divenendo anche professore 
incaricato di geografia presso l'Università di Monaco. 
Egli ebbe un interesse particolare per il Giappone, dove tra l'altro nacque e visse per due 
anni dal 1908-1910. Dagli studi condotti su questa nazione trasse le conclusioni che il 
Giappone sarebbe potuto diventare la potenza rivale degli Stati Uniti in Asia e, tramite 
un'alleanza con Russia e Germania, avrebbe potuto fermare le ambizioni anglosassoni. 
Il trattato di Versailles (1919) creò in lui un forte senso di disagio e frustrazione per le 
pesanti sanzioni inflitte al suo paese; per questo intraprese una campagna per la difesa 
degli interessi tedeschi e del germanesimo. Egli riteneva che se il popolo di stirpe 
germanica si fosse riunito sotto un'unica autorità e avesse ottenuto uno spazio vitale, 
adeguato alle proprie esigenze, avrebbe potuto espandersi demograficamente ed 
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economicamente. L'espansione tra l'altro venne fortemente incoraggiata poi dal regime 
nazista. 
Influenzato dalle teorie di Ratzel e Kjellén, l'autore riteneva che lo Stato vivesse con 
l'ambizione di estendere i propri territori, mentre gli unici Stati favorevoli allo status quo 
territoriale erano gli stati deboli. In Grenzen in ihrer geographischen und politischen 
Bedeutung (I confini nel loro significato geografico e politico, pubblicato nel 1927) 
affrontava la questione delle frontiere, interpretate non come linee di divisione giuridica 
ma obiettivo della lotta per l'esistenza. 
Per Haushöfer la geopolitica aveva il compito di fornire allo stato gli strumenti e gli 
schemi intellettuali necessari per poter influire e modificare il corso degli avvenimenti. 
Le posizioni di Kjellén e Haushöfer e le precedenti teorie di Ratzel furono una specie di 
"oracolo" per il regime nazista, che trovò una sorta di giustificazione scientifica al proprio 
progetto di espansione. 
La strumentalizzazione nazista comportò un'identificazione di questi autori e delle loro 
opere con il regime stesso, pur non essendo nè Ratzel nè Kjellén contemporanei ai fatti. 
Per quel che riguarda Haushöfer, la sua amicizia con Rudolf Hess gli creò numerosi  
problemi alla fine della seconda guerra mondiale e, nonostante egli si fosse professato 
sempre estraneo agli avvenimenti dell'epoca, non si può negare che le sue posizioni 
riguardo il futuro della Germania e del popolo tedesco potessero aver influenzato le menti 
dei gerarchi nazisti. 
La collusione tra la Scuola di Monaco e l'ideologia nazista comportò alla fine della 
Seconda Guerra Mondiale la messa al bando di tale disciplina per lungo tempo. 
 
1.4. VON CLAUSEWITZ E MAHAN: EVOLUZIONE DEL CONCETTO MILITARE 
DI POTENZA  
 
La scuola tedesca non fu l'unica ad interessarsi di questioni riguardanti geopolitica. Diverse 
correnti, che affrontano lo stesso tema, si svilupparono in tutta Europa, come negli Stati 
Uniti. Lo stesso termine "geografia politica" venne a trovarsi in difficoltà con la scuola 
tedesca, tanto da essere spesso confuso con quello di geopolitica. Per geopolitica si intende 
solamente una parte della geografia politica, precisamente la parte che studia gli Stati 
inseriti in un contesto globale. La geopolitica serviva fino alla seconda guerra mondiale a 
sviluppare le politiche estere di uno Stato, per questo motivo veniva anche chiamata 
geografia politica applicata. 
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Tornando un passo indietro nella storia del pensiero geopolitico, è importante ricordare le 
riflessioni di un generale ed esperto militare tedesco, che fece delle considerazioni molto 
interessanti sulla guerra. Il generale Carl von Clausewitz (1780-1831) visse in un periodo 
in cui la predominanza bellica si stabiliva ancora in campo terrestre.  
La sconfitta subita ad opera della Francia nel 1806, portò  von Clausewitz a due 
conclusioni. La prima consisteva nell'importanza, in guerra, dei fattori psicologici, mentre 
la seconda, riguardava la posizione che essa assumeva all'interno dell'attività politica dello 
stato. La guerra, infatti, non era vista come un singolo evento isolato, ma come la 
continuazione della politica stessa con altri mezzi. 
All'interno del saggio "Sulla guerra" (1976), pubblicato dopo la sua morte, il generale 
tedesco espone due tesi fondamentali: la natura dualistica ed il carattere politico della 
guerra. 
Quest'ultima, intesa come guerra di aggressione e non di difesa, era suddivisa in due tipi a 
seconda degli obiettivi finali. Il primo tipo di conflitto mirava alla distruzione completa 
dell'avversario, rendendolo politicamente e militarmente impotente. Il secondo mirava 
semplicemente ad occupare delle zone rilevanti  di confine. In entrambi i casi comunque, le 
trattative di pace sarebbero state favorevoli per il vincitore. Anche i fattori politici, 
determinanti in guerra, erano suddivisi da von Clausewitz in due tipologie: oggettivi e 
soggettivi. I fattori oggettivi riguardavano le caratteristiche economiche, tecniche, 
intellettuali e sociali, che stabilivano la forza dello stato, mentre quelli soggettivi 
costituivano la "volontà". Con questo termine  egli voleva indicare la capacità del soggetto 
al potere di influenzare e condizionare le forze che intendeva mobilitare nel conflitto. 
Le teorie di von Clausewitz influenzarono politici e militari del calibro di Patton e 
Rommel. Stessa sorte toccò agli scritti di un ammiraglio americano di epoca successiva, 
Alfred T.Mahan (1840-1914). Egli, a differenza del generale tedesco, pose l'accento 
sull'importanza di possedere una flotta competitiva e ben equipaggiata. In "The influence 
of Sea Power upon History, 1660-1783" (1890), egli spiegava che per dominare il mondo, 
era necessario diventare una potenza marittima e non terrestre. La pubblicazione del saggio 
sopra citato e del secondo "The Interest of America in Sea Power" (1897), influenzò i 
governi americano, tedesco, giapponese ed inglese che diedero avvio ad una campagna di 
potenziamento navale. Il motivo per cui Mahan considerava essenziale una flotta 
all'avanguardia, era la possibilità che ne derivava di attaccare il nemico lontano dai propri 
territori. Inoltre essa garantiva anche una maggior protezione in caso di attacco nemico. 
L'ammiraglio americano non si contraddistinse solo per le sue teorie "marittime"; 
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importanti sono anche i suoi studi sull'espansione russa in Asia e sulla necessità del suo 
contenimento. Molti consigli di Mahan vennero adottati da Roosvelt, per non parlare del 
progetto di costruire un canale che congiungesse l'Atlantico con il Pacifico. Anche se non 
tenne conto dei possibili sviluppi dell'aviazione, le sue teorie comunque contribuirono a 
sviluppare il potenziale bellico navale statunitense, che oggi può vantare portaerei e fregate 
capaci di trasportare armi di terra e di cielo in tutto il mondo. 
 
1.5. L’ “HEARTLAND” DI MACKINDER E L’ISOLAZIONISMO AEREO DI DE 
SEVERSKY 
 
 Sir Halford Mackinder (1861-1947) è ritenuto uno dei padri della geoplitica. Il suo 
pensiero risulta ancora oggi essere di enorme attualità. Il geografo britannico sosteneva 
l'esistenza di un perno del mondo (Heartland o "cuore del mondo"), che veniva da lui 
identificato nell'Eurasia, precisamente la zona appartenente all'ex-Unione Sovietica (1904). 
Chi avesse posseduto tale territorio avrebbe anche controllato l'Isola Mondiale (World-
Island), cioè i continenti europeo, asiatico ed africano. Tale area, infatti, è una fortezza 
naturale inaccessibile ed inattaccabile dalle potenze marittime. 
Con il trascorrere del tempo però Mackinder traslò l'area perno sempre più ad occidente. 
Se nel 1904 essa era collocata nell'Asia centrale e nella Siberia, dopo la prima guerra 
mondiale la spostò più ad ovest includendovi i bacini del Mar Baltico e del Mar Nero e 
l'Europa centro-orientale fino alla linea Elba-Adriatico. 
Nel 1943, quando l'alleanza degli Stati Uniti con la Russia era ancora ben salda, sulla 
rivista Foreign Affairs (1943) ribadì la validità della teoria dello heartland . Se in passato 
tale visione veniva rafforzata dallo sviluppo dei trasporti ferroviari interni in Russia e dal 
potenziamento industriale in Germania, ora ad avvalorare la sua tesi era l'avvento 
dell'aviazione. Il conflitto fra potenze marittime e potenze continentali, che caratterizzò 
secondo Mackinder la storia fino ad allora, si sarebbe risolto a favore di queste ultime 
grazie al fatto che i territori interni sarebbero stati ancora più inaccessibili grazie ad una 
difesa aerea. 
 
Le supposizioni sull'importanza della zona euroasiatica non tenevano però conto dei 
progressi tecnologici che vedevano l'introduzione di armi belliche come i missili a lunga 
gittata capaci di colpire da qualsiasi parte del globo.  
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Anche dopo la morte di Mackinder  l'Eurasia  non perse il suo valore di zona strategica, gli 
Stati Uniti cercarono sempre di contenere e controllare l'influenza comunista, mentre gli 
stessi sovietici erano occupati a consolidare la propria egemonia al suo interno. 
 La seguente caduta del muro ha creato problemi ben più rilevanti che la sua esistenza per 
tutto l'occidente e non solo.Un esempio sono gli enormi arsenali equipaggiati per una 
possibile guerra contro gli Stati Uniti. Essi, oltre ad essere dispendiosi dal punto di vista 
della manutenzione, perdono il loro significato di esistere e vengono quindi smantellati in 
modo più o meno lecito, tramite la vendita. I compratori sono  Paesi o gruppi di 
indipendentisti o terroristi desiderosi di far valere con la forza le loro posizioni oppure 
associazioni malavitose che gestiscono il traffico di armi, di droga e di esseri umani. Gli 
Stati dell'ex-repubblica sovietica si trovano difronte alla scelta se rimanere legati alla 
Russia oppure andare alla ricerca dell'indipendenza, anche con azioni cruente come nel 
caso della Cecenia. Gli Stati che ottengono poi l'indipendenza si trovano molte volte con 
strutture fatiscenti, o addirittura posseggono centrali nucleari di cui ignorano 
completamente le potenzialità o la pericolosità. 
L'importanza che Mackinder riservò al suo Heartland viene ad essere dunque ancora di 
attualità, se si pensa anche che in questa zona si trovano paesi come l'Afghanistan fulcro 
dell'attuale politica statunitense della "Giustizia infinita" contro i terroristi, poi rinominata 
"Libertà duratura".  
Anche Nicholas Spykman (1893-1943), capofila della scuola geopolitica americana, ne 
considerava l'importanza ma attorno ad essa ipotizzava una sorta di Rimland, una regione 
intermedia tra lo Heartland  ed i mari circostanti, comprendente l'Europa, il Medio Oriente, 
l'India, dino la regione della Jacutia. La formula che venne da lui proposta era la seguente: 
"chi domina il Rimland, controlla l'Eurasia; chi domina l'Eurasia, controlla i destini del 
mondo" (1944, p. 43). Lo Heartland veniva messo quindi in secondo piano dalla rilevanza 
strategica della zona che lo conteneva. 
L'influsso della teoria del Rimland sulla politica estera americana fu rilevante, contribuì 
all'abbandono del tradizionale isolazionismo per favorire un diretto intervento degli 
americani negli affari mondiali. Tale politica interventista per garantire la stessa sicurezza 
americana portò ad un aumento della spesa militare e ad  una conseguente posizione di 
predominio in campo bellico. 
La stessa politica di containment del presidente Truman si pensa sia stata influenzata dalle 
teorie di Mackinder e Spykman. 
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Tra la fine degli anni Quaranta e l'inizio degli anni Cinquanta nuove teorie geopolitiche del 
potere aereo presero forma grazie allo sviluppo dell'arma aerea e missilistica, sottovalutato 
in precedenza  da Mackinder, che non intuì i possibili sviluppi tecnologici futuri.  
Il progresso in campo aereonautico e missilistico, con l'invenzione della bomba nucleare, 
portava a rivalutare l'importanza geostrategica della posizione di un determinato Stato 
all'interno dello scacchiere mondiale. 
Il pilota russo Alexander P. de Seversky (1894-1947) capì il ruolo che avrebbe assunto 
l'aviazione in campo strategico. 
Alla fine della prima guerra mondiale si recò negli Stati Uniti dove poi rimase e lavorò 
come consulente industriale e pilota collaudatore. Esperto di tattica e strategia di 
combattimento aereo, nelle sue teorie, esposte nel saggio Victory through Air Power 
(1942), divideva il mondo in due grandi cerchi aventi come centro i cuori industriali degli 
Stati Uniti e dell'Unione Sovietica e come raggi d'azione quelli dei bombardieri strategici 
di allora. Gli Stati Uniti e l'URSS, i cui potenziali si eguagliavano, dominavano 
rispettivamente l'emisfero occidentale e  quello euro-asiatico. Le basi aeree americane 
sarebbero dovute rimanere in patria in quanto, un dispiegamento all'estero, ad eccezione 
della Gran Bretagna, ritenuto unico avamposto difendibile, avrebbe comportato ingenti 
spese. 
Le tesi di de Seversky vennero criticate per il loro isolazionismo aereo che non teneva 
conto dei possibili giochi di alleanze che Mosca e Washington avrebbero potuto attuare in 
Europa e nel resto del mondo. Se la politica statunitense avesse seguito queste teorie 
probabilmente si sarebbe giocata l'alleanza dei paesi europei timorosi di rimanere indifesi 
dalla vicinanza sovietica. La realtà politica  e storica dei singoli paesi venne trascurata per 
dare ampio spazio all'importanza degli armamenti di nuova concezione, come i 
bombardieri e i missili. 
In realtà, de Seversky aveva intuito giusto nel ritenere che la tecnologia e lo sviluppo di 
mezzi da combattimento sempre più evoluti avrebbero portato gli Stati Uniti ad essere 
superiori a qualsiasi altra forza militare. Più di una volta la tecnologia a disposizione degli 
americani ha permesso di condurre guerre senza grosse perdite, come la guerra del Golfo o 
nell'ex-Jugoslavia. I missili guidati sull'obiettivo con precisione quasi millimetrica 
consentono un margine di errore ridottissimo.  
L'impiego però di un potenziale bellico superiore non ha sempre garantito la vittoria, è 
stato il caso del Vietnam per gli americani ed il caso dell'Afghanistan per i sovietici. La 
tecnologia risulta utile se vi sono obiettivi precisi da distruggere ma in molti casi le guerre 
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vengono combattute in territori impervi da gruppi armati che si spostano per colpire e poi 
si nascondono, non ci sono arsenali o obiettivi militari da colpire come nelle guerre 
classiche. In questi casi bisogna utilizzare truppe di terra ed il rischio di perdite non è 
trascurabile. 
Le applicazioni militari e gli sviluppi della tecnologia vennero presi in considerazione 
anche da un altro autore, l'americano Samuel B.Cohen. Egli fu critico nei confronti di 
Mackinder e Spykman e della seguente politica del "conteinment" di Truman. Non 
condivise neppure la "dottrina del domino"  dell'ammiraglio Arthur Randford del 1953. 
Tale teoria prevedeva un collasso a catena in caso di un'aggressione comunista del sistema 
americano di controllo nel Rimland. In Geography and Politics in a World Divided (1963), 
Cohen divideva il mondo in due tipi di regione: le regioni geostrategiche e quelle 
geopolitiche. La regione geostrategica era molto estesa e possedeva delle caratteristiche e 
delle funzioni rilevanti a livello globale. La regione geopolitica aveva, invece, una 
connotazione geografica più marcata, cioè  maggiormente legata ad uno specifico contesto 
locale. Nel mondo  esistevano due aree geostrategiche che a loro volta comprendevano più 
aree geopolitiche. Le aree geostrategiche erano: 
- il Mondo commerciale marittimo comprendente le Americhe, l'Europa occidentale, 
le regioni insulari dell'Asia e dell'Oceania e    l'Africa ad eccezione del Corno 
d'Africa; 
- il Mondo continentale euro-asiatico comprendente l'URSS.,    l'Europa orientale e 
l'Asia centro-orientale.  
Il Medio Oriente e l'Asia sud-orientale erano considerate "zone di frattura" (shatterbelts) 
dove i conflitti erano destinati a rimanere localizzati. 
Secondo l'Autore, per ottenere degli equilibri più stabili, gli Stati Uniti avrebbero dovuto 
permettere il riarmo del Giappone e l'autonomia e l'integrazione dell'Europa e dell'Est 
asiatico, in modo da creare un mondo multipolare meno pericoloso di quello bipolare e 
soprattutto meno caro per il loro ruolo di potenza egemone. 
1.6. IL SECONDO DOPOGUERRA 
 
Il secondo dopoguerra vide, come accennato in precedenza, l'instaurarsi di nuove 
egemonie. 
I paesi europei, stravolti e lacerati dalla Seconda Guerra Mondiale, combattutasi 
prevalentemente in questi territori,  persero il ruolo centrale che fino ad allora rivestivano 
in campo internazionale. 
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Gli Stati Uniti e l'URSS, le due nuove superpotenze, si spartirono il mondo, stringendo 
alleanze e firmando trattati ed accordi economici o militari. 
I paesi europei, a loro volta, scelsero, più o meno liberamente, da che parte della "cortina di 
ferro" posizionarsi, mentre il Giappone, riuscì a prendere il sopravvento in Asia divenendo 
una potenza economica e tecnologica. 
La Cina  acquisì una posizione di prestigio all'interno della comunità internazionale. 
Essendosi opposta eroicamente al Giappone durante la guerra, ottenne una poltrona 
permanente nel Consiglio di Sicurezza dell'ONU, appoggiata dagli  stessi Stati Uniti, che si 
resero conto dell'importanza che la Cina avrebbe potuto rivestire nell'arginare un'eventuale 
espansione sovietica in Oriente. La posizione americana mutò con il cambio ai vertici del 
potere cinese. Con l'instaurarsi della Repubblica popolare cinese, gli Stati Uniti videro 
all'orizzonte una nuova area ideologica, economica e militare da contenere, oltre quella 
sovietica. Per un lungo periodo la Cina venne isolata e quasi ignorata diplomaticamente 
dalle maggiori potenze, fatta eccezione per i paesi del blocco orientale, alcuni stati asiatici 
ed europei e la Gran Bretagna (Santangelo, 1994). Negli ultimi anni la Cina ha dimostrato 
grandi doti diplomatiche, soprattutto in situazioni critiche come per l'incidente dell'aereo 
spia americano che sorvolava il suo territorio.  
I paesi più poveri dell'Africa e dell'Asia ebbero l'illusione di potersi finalmente autogestire, 
visto che i Paesi europei abbandonarono le loro colonie. In realtà, ben presto, si videro 
costretti a sottostare anch'essi ad una serie di accordi con le superpotenze per ottenere una 
qualsiasi forma di aiuto. Così il colonialismo, che caratterizzò il periodo anteguerra, lasciò 
il posto ad una forma forse ancora più subdola di ricatto che prende il nome di 
"neocolonialismo". 
Lo scossone che cambiò la situazione mondiale, determinata dopo la Seconda Guerra 
Mondiale e protrattasi per lungo tempo, fu l'abbattimento della "cortina di ferro".  
Gli Stati Uniti dal 1989 ad oggi hanno assunto il ruolo di unico leader mondiale, seguiti 
dall'Europa e dal Giappone. L'Unione Sovietica è alle prese con il riassestamento delle 
finanze e dell'amministrazione interna. La Cina lentamente si sta aprendo all'Occidente e 
sta minando la forza e l'influenza giapponese nell'Asia, mentre i paesi del terzo mondo 
indebitati e sfruttati dalle multinazionali stanno subendo un lento declino. 
Le costanti della geopolitica del dopoguerra vengono messe in discussione e nuovi fattori 
entrano in gioco nella scelte strategiche degli stati: 
- Il progresso tecnologico ha ridotto, se non addirittura, eliminato il problema della 
posizione (il determinismo viene a perdere il suo carattere principale). Le distanze 
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ed i tempi si accorciano, permettendo trasporti più rapidi e con essi i flussi di 
prodotti e persone. 
- Il discorso è equivalente per gli armamenti. Non esistono più potenze di mare o di 
terra, con l'invenzione di armi di distruzione di massa, missili intercontinentali e 
chirurgici, tutti in teoria possono iniziare un conflitto senza spostare enormi 
contingenti. Gli Stati Uniti sono l'esempio più lampante, capaci di colpire con 
rapidità e precisione qualsiasi parte del globo. Con l'invenzione di aerei cisterna 
possono colpire con i loro bombardieri partendo direttamente dalle basi americane 
come fecero nell'ex-Jugoslavia ed ora in Afghanistan.  
- La diffusione dei mezzi di comunicazione permette una conoscenza immediata dei 
problemi e degli avvenimenti mondiali. In diretta si possono vivere situazioni 
lontane mille miglia, come la guerra del Golfo o l'attentato a New York con il 
conseguente crollo in mondovisione delle Twin Towers. 
- Tale conoscenza ha implicato anche la nascita di una coscienza etico-democratica 
all'interno dei singoli paesi. Se prima della seconda guerra mondiale i governanti 
sceglievano e il popolo subiva, ora i governi devono tener maggior conto delle 
opinioni pubbliche prima di qualsiasi decisione. Molte volte è lo stesso popolo che 
preme affinché i propri governanti intervengano (1997, Lorot). 
- Ultimo fattore ma non per rilevanza, è il legame fra Stati costituito dalla 
interdipendenza delle infrastrutture critiche e il rifornimento di prodotti chiave. Un 
esempio: l’energia che dalla Francia passa per la Svizzera ed arriva in Italia 
permette al sistema paese di funzionare (servizi di telecomunicazione, finanziari, 
sanitari, di trasporto). Ogni Paese è vincolato agli altri da fili rossi spesso anche non 
percepibili visivamente  ma che sono fondamentali per la sopravvivenza del Paese 
stesso. 
La geopolitica, quindi, come afferma Michel Foucher, in “Fronts et Frontières” (1988) 
diviene un metodo globale di analisi geografica di situazioni sociopolitiche concrete . 
Lo stesso Yves Lacoste, considerato il fondatore della geopolitica contemporanea francese, 
in un'intervista su Res Publica  disse:"Par gèopolitique, j'entends tout ce qui relève de 
rivalités de pouvoirs sur des territoires- rivalités de pouvoirs qui s'accompagnent de plus en 
plus, notamment dans des sociétés démocratiques, de la production et de la diffusion de ce 
que l'on peut appeler des représentations, des façons plus ou moins subjectives de voir les 
choses, celles-ci étant contradictoires, puisqu'elles expriment des rivalités de pouvoirs"   
(Lacoste, 1998).  
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La geopolitica è quindi una metodologia particolare ed interdisciplinare che si pone 
l'obiettivo di identificare, per poi analizzare, i fenomeni conflittuali e le strategie offensive 
e difensive attuate per il possesso di un territorio. L'analisi viene condotta da tre punti di 
vista. Si tiene infatti conto dell'influenza dell'ambiente geografico, in senso sia fisico che 
umano, dei ragionamenti politici dei contendenti e delle costanti storiche. 
 
1.7. GEOPOLITICA CONTEMPORANEA 
 
La nuova geopolitica attribuisce, rispetto a quella tradizionale, maggior rilevanza a fattori 
geografici umani come la demografia, l'economia, l'etnologia, l'antropologia e la 
sociologia, mettendo in secondo piano gli aspetti fisici del territorio, i cui influssi sono stati 
attenuati dalla tecnologia. 
Il livello di sviluppo raggiunto permette all'uomo di affrancarsi sempre più dalla natura. Il 
ragionamento geopolitico non deve comunque trascurare la disposizione dei mari, dei 
rilievi, il corso dei fiumi e la disposizione delle foreste. 
Se la geopolitica tradizionale era maggiormente propensa a guardare l'aspetto globale, la 
nuova geopolitica si sofferma anche sugli aspetti regionali e locali, si preoccupa di 
analizzare problematiche particolari regionali, considerando tradizione, cultura ed aspetti 
umani delle popolazioni, nonché i "diritti storici" che tali popolazioni percepiscono. La 
fine del bipolarismo ha fatto riemergere una serie di problematiche che precedentemente 
erano state contenute dalle due superpotenze. Molti stati, che non hanno un vero e proprio 
sentimento nazionale, si trovano all'alba del Terzo millennio ad affrontare la questione 
indipendenza.  
Al giorno d'oggi la geopolitica viene utilizzata in diversi campi, dallo studio di fenomeni 
politici ed elettorali, all'elaborazioni di politiche territoriali.  In questi casi si è soliti parlare 
di geopolitica interna, in cui vengono studiate le strategie per attuare una campagna mirata 
a determinate fasce di popolazione, mirata a programmare e modificare l'assetto del 
territorio tenendo conto delle componenti in gioco. 
A livello microeconomico, la geopolitica è entrata nel mondo aziendale, in particolar modo 
nelle multinazionali, questo metodo di indagine offre addirittura la quantificazione dei 
rischi che l'impresa deve affrontare in eventuali investimenti. 
Oltre a questi impieghi, vi sono gli impieghi classici: valutazione dell'impatto dei conflitti, 
valutazioni di possibili interventi armati in zone calde, analisi di territori sottosviluppati o 
in via di sviluppo. Se si vuole schematizzare, la geopolitica può essere vista in due modi: il 
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primo la vuole solamente come materia di studio, compresa nella geografia politica con 
collegamenti interdisciplinari, mentre il secondo la vede come metodo di analisi e di 
utilizzo degli aspetti sopra descritti, subordinatamente all'interesse politico (interno ed 
esterno) di uno o più stati (Jean, 1995). 
Bisogna poi ricordare che lo stesso concetto politico di territorio ha subito una continua 
trasformazione nel corso della storia moderna e di ciò ne deve tener conto anche la 
geopolitica. Nel saggio "La fine dei territori" (1996) Bertrand Badie, docente di Scienze 
Politiche presso l'Istituto di Studi Politici di Parigi, afferma che l'importanza del territorio, 
elemento che aveva la funzione di definire l'appartenenza di un individuo ad un contesto 
nazionale e che rappresentava l'unità elementare della collettività internazionale, viene 
ormai a vacillare. Le cause sono da ricercare  nella modernità, nella mobilità degli 
individui e dei flussi finanziari e informatici, oltre che nella particolare funzione politica 
assunta dalle comunità etniche. Non esiste più un luogo di appartenenza, il mondo diventa 
un "villaggio globale" dove ognuno di noi è cittadino del mondo. 
"L'effetto convergente della mondializzazione e del progresso tecnologico conferisce alla 
società una mobilità sempre più evidente. Non solo le emancipa dal loro quadro territoriale 
mettendo loro a disposizione molteplici risorse per eluderlo, ma produce anche nuove 
strategie, spingendo gli individui a trascendere le frontiere e ad adottare modelli di 
identificazione eterogenei e volubili, conferendo tutto sommato al calcolo degli interessi e 
dei costi un ruolo più importante che mai"  (Badie, p. 124). 
Non è più necessario quindi essere fisicamente presenti su un territorio per influenzarne le 
idee, l'economia, la cultura, le istituzioni. L'occupazione e la colonizzazione lasciano così 
il posto al clientelismo e all'importazione. Gli avvenimenti che si manifestano a più di 
mille chilometri di distanza, si ripercuotono nella nostra vita immediatamente. Il crollo 
delle torri ne è un esempio lampante: la finanza, la sicurezza e l'immagine di un mondo 
"pacifico" sono crollati contemporaneamente dappertutto. Non c'è angolo della terra che 
non sia stato raggiunto dalla notizia e ne sia rimasto sconvolto. 
Il mondo va verso la transnazionalizzazione e la regionalizzazione, dove per 
regionalizzazione si intende il processo di formazione di quelle aree di integrazione 
eterogenea, prodotte tra l'altro da flussi sociali, economici e culturali. 
Per far fronte a questi "non-confini" anche lo Stato deve rivalutare e modificare le sue 
posizioni e strutture. Se prima la politica statale poteva essere suddivisa principalmente in 
politica estera ed interna ora questa distinzione viene sempre più scemando. Per fare 
politica interna bisogna comunque tenere conto delle influenze derivanti dall'esterno, come 
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possono essere i mercati finanziari, regolamentazioni comunitarie o parametri di 
riferimento del Fondo monetario internazionale. 
Anche le politiche di sicurezza, per far fronte al terrorismo, al traffico di droga ed armi, 
devono essere concepite come azioni di controllo di flussi transnazionali.  
Lo stesso vale per i servizi e i prodotti vitali erogati alla popolazione. Energia, trasporti, 
servizi finanziari, sanitari, servizi di emergenza, acqua, comunicazioni sono servizi che 
dipendono fortemente l’uno dall’altro e dipendono anche da fornitori esterni al Paese. 
L’Italia riceve energia e gas da altri Paesi e la caduta di un traliccio nel 2003 ha dimostrato 
come questo sistema di dipendenze sia fragile e possa mettere in ginocchio una intera area 
di Paese. E’ vitale che quindi la politica interna tenga conto anche delle dipendenze esterne 
che lo stesso Paese ha.  
L'ammiraglio Lanxade, capo di stato maggiore dell'esercito francese, osservò: "la sicurezza 
della Francia si giocherà a distanze sempre più lontane dal suo territorio" (Le Monde, 
1994). 
Maurice Bertrand (funzionario ONU) vede nella mondializzazione la possibilità di una 
regolamentazione mondiale che porti ad un mondo pacifico. In “La fin de l'ordre militare” 
(Parigi, 1996) sostiene che nel mondo odierno il pensiero politico sembra mettere in risalto 
la domanda dell'economia. 
"Or, s'il est indéniable que l'économique a une influence considérable sur le social et sur le 
politique, il est faux que le politique dépende uniquement de l'économie"  (1996, p. 10). 
Bertrand pone quindi l'accento sull'importanza dell'economia. 
Dallo scontro fra i due blocchi è risultata vincitrice l'economia di mercato che punta sul 
libero scambio, sull'importanza delle aziende private e dell'ampliamento delle reti di 
scambio. Da qualche anno a questa parte inizia ad assumere un ruolo rilevante anche lo 
studio delle diverse strategie attuate dai vari agenti economici privati e pubblici. Questo 
tipo di analisi trae benefici anche dall'esperienza della metodologia usata per la politica e 
soprattutto la geopolitica, applicandola all'economia. Questo però pone un problema etico 
anche alle aziende multinazionali, i cui servizi sono vitali per i Paesi. Supponiamo che il 
Paese A esporti energia sia al Paese B sia al Paese C. Il Paese B vista una crescita 
economica negli anni precedenti ritiene di avere maggior bisogno di energia (potrebbe 
essere il caso della Cina negli ultimi anni). Per ottenere ulteriore energia e subito, è 
disposta a comprarla anche ad un prezzo notevolmente superiore rispetto a quello pagato 
dal Paese C. In questo caso l’azienda si troverebbe di fronte ad un dilemma sia etico che 
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economico. Vendere al migliore offerente più energia e diminuire la disponibilità di 
energia nel Paese C oppure mantenere invariate le quote energetiche fornite? 
In realtà, questo non avviene ma un sintomo comunque del potere che l’erogazione di 
determinati servizi ha sulla politica. E’ il caso lampante del gas russo e della dipendenza 
ucraina e di parte dell’Europa da esso. Se la Russia decide di “chiudere i rubinetti”, la crisi 
non si riversa sul suo territorio ma sul territorio di altri, che di conseguenza dovranno 
affrontare problemi di tipo economico e sociale non indifferenti. 
 
1.8. GEOECONOMIA 
 
La mondializzazione delle operazioni finanziarie crea relazioni che travalicano i territori 
statali, come dimostrano i flussi di capitali che dal Giappone si accumulano nel sud-est 
asiatico, costruendo così  imperi finanziari che spezzano le frontiere (Badie, 1995). 
Le imprese studiano e sviluppano strategie di decentramento  in funzione del mercato della 
manodopera, come denuncia Naomi Klein in "No logo" (2001), divenuto la "bibbia" del 
popolo antiglobalizzazione. L'Autrice, oltre a presentare il mondo delle multinazionali 
visto in modo critico, ne denuncia lo sfruttamento che perpetuano ai danni di popolazioni 
indigenti. Un'operaia di Giacarta nel 1997 guadagnava due dollari americani al giorno per 
produrre un giaccone rivenduto in Occidente, paga che risulta impensabile per un 
lavoratore di uno Stato industrializzato. In Vietnam si trovano fabbriche abusive di scarpe 
della Nike, mentre a Sumatra i bambini producono corredini per la Barbie. (Klein, 2001) 
Le tecniche utilizzate dalle multinazionali  portano a ignorare gli stati quando si tratta di 
spartirsi il mercato e regolamentare le condizioni dei lavoratori mentre a tenerlo in 
considerazione per la concessione di insediamenti produttivi. 
Tali aziende sembrano disinteressarsi completamente delle condizioni igienico-sanitarie in 
cui versano i lavoratori delle loro fabbriche. Così i computer, che noi supponiamo siano 
montati da personale esperto, vengono invece prodotti dalla manodopera a basso costo del 
Terzo Mondo.  
Le strategie geoeconomiche  ricercano e utilizzano le "nicchie" non coperte da regole 
economiche internazionali, ricercano luoghi di produzione e vie commerciali  con 
legislazioni deboli e lacunose.  Il potenziale economico non è più gestito principalmente 
dagli stati, che tendono a privatizzare i settori che erano di loro esclusivo dominio, come 
l'energia o le telecomunicazioni. Questo comporta numerosi soggetti dotati di potere 
decisionale politico ed economico  con caratteristiche transnazionali (Jean, 1995). 
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Le aziende ragionano come veri e propri Stati con interessi interni ed esterni. Firmano 
accordi con i Paesi, con altre aziende, determinano le stesse politiche interne dei Paesi. Se 
una multinazionale licenzia 1.000 dipendenti in un Paese, questo impatta sull’economia del 
Paese stesso, con conseguente diminuzione del PIL, dei consumi, con disagi sociali e 
proteste che spesso sfociano in scioperi anche prolungati. Ecco che gli Stati devono 
tutelarsi anche nei confronti delle aziende sia site sul proprio territorio che sul territorio di 
altri. 
Il libro “Megacommunity” presenta un approccio diverso per la gestione della complessità 
del mondo. Sfide quali i cambiamenti climatici globali, la mancanza di acqua, l’allarme per 
le pandemie, l’invecchiamento della popolazione o la ricostruzione delle infrastrutture 
urbane sono le tematiche al centro della discussione. La soluzione non può essere trovata 
singolarmente ed in maniera tradizionale (dove il capo decide) ma solo prese in modo 
multilaterale creando una sorta di megacommunity in cui organizzazioni e persone 
decidono liberamente di discutere insieme la tematica seguendo un insieme di principi che 
renderanno più semplice il raggiungimento dei risultati. 
In questo contesto globale, la geoeconomia intende studiare le scelte strategiche portate 
avanti da questi soggetti economici che si avvalgono di strumenti quali l'analisi costi-
benefici, di impatto ambientale, di ricerche accurate di marketing per raggiungere 
l'obiettivo del profitto. 
Edward Luttwak a questo proposito afferma: "Nella geoeconomia dominano le armi 
offensive. Lo scopo ultimo della geoeconomia è quello della conquista e della protezione 
del proprio ruolo nell'economia mondiale" (1993, pp. 19-20 e 64-67).  
Nella ricerca di questo ruolo all’interno dello scacchiere mondiale, ogni singolo Paese deve 
valutare quali siano i fili che lo legano agli altri, quali possano essere recisi e quali 
consolidati e protetti. Questi fili o flussi sono soprattutto quelli legati a quei servizi e 
prodotti che influenzano le condizioni di vita interne del Paese stesso. Un Paese può vivere 
“senza cioccolata” ma non può sopravvivere senza acqua e non può produrre senza 
energia. Per questo motivo urgono delle politiche volte a tutelare questi servizi e le 
interdipendenze che essi presentano.  
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2. CONTESTO DI RIFERIMENTO 
 
2.1. SCENARIO ODIERNO 
 
La società moderna sta intraprendendo sempre più la strada della interconnessione e della 
interdipendenza. I sistemi odierni siano essi di trasporto o energetici, sanitari o finanziari 
risultano essere collegati e tessuti come una ragnatela che li lega inevitabilmente l’un 
l’altro. 
Il collasso di uno di questi sistemi a volte può creare un effetto a catena o domino che 
trascina tutti gli altri con se. 
Le conseguenze si riversano quindi su più sistemi ed infine sullo stesso territorio e 
cittadini. 
Tutto ciò che l’ingegno umano ha sviluppato per facilitare la vita degli uomini rischia ora 
di ritorcersi contro se non verranno prese adeguate contromisure. 
Un esempio lampante è internet. Lo sviluppo di reti di comunicazione che svolgono anche 
altre funzioni vitali di controllo, di erogazione servizi, di assistenza e così via ha svantaggi 
e vantaggi. Tramite internet si può lavorare, controllare zone remote, accedere a diverse 
strutture. Più volte la stessa cinematografia ha presentato esempi in cui una intromissione 
all’interno di una rete protetta ha rischiato di creare danni irreparabili ai sistemi. Si pensi al 
film “Wargame” dove lo scenario prospettato era di una guerra termonucleare globale 
generato dalla intromissione di un giovane hacker in uno dei sistemi più avanzati di difesa 
statunitense, oppure al più recente “Die Hard 4” dove un gruppo di esperti hacker e 
sistemisti si sono impossessati del controllo dell’intera rete informatica e delle 
comunicazioni riuscendo ad interagire con qualsiasi sistema. 
Gli scenari contemporanei sono totalmente cambiati rispetto l’epoca passata, se prima il 
sistema spesso si reggeva a blocchi più o meno autosufficienti, ora le reti, i servizi e le 
strutture dipendono sempre più l’uno dall’altro. Per questo motivo bisogna cercare di 
evitare future situazioni di criticità che ne intacchino la solidità e il funzionamento. Il 
concetto di autarchia che può essere definito come “l’autosufficienza” di un sistema cioè la 
capacità di questi di funzionare prettamente con le risorse presenti al suo interno è 
difficilmente applicabile se non impossibile al mondo d’oggi. 
Per questo motivo in tutti i Paesi si stanno studiando possibili piani di protezione per le 
infrastrutture che si ritiene siano fondamentali per la vita dei propri cittadini dunque 
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“critiche”. Per considerare adeguate misure di protezione è necessario anche valutare come 
i propri sistemi interagiscono con altri. 
 I piani devono essere in grado  di garantire il loro funzionamento o per lo meno essere 
capaci di ripristinare i servizi da essi erogati nel minor tempo possibile nel caso venissero 
interrotti. 
In passato, infatti, si sono già verificati episodi in cui il sistema è collassato a cause di 
diversi fattori come collassi sistemici, attacchi terroristici, eventi climatici e catastrofi 
naturali. Al verificarsi di tali eventi, gli stati si sono resi conto di trovarsi impreparati, 
“disarmati” e quindi vulnerabili. Le conseguenze più dirette sono state disagi più o meno 
gravi, che vanno dalla mancanza di corrente per il frigorifero alla mancanza di supporto 
per attività di pubblica sicurezza, alla perdita di dati per aziende e privati e così via. 
 
La seguente parte di lavoro vuole illustrare quali siano gli approcci e le policy di 
protezione attualmente diffuse, descrivendo quali siano stadi riconosciuti quasi 
universalmente per approntare un piano di protezione delle infrastrutture critiche. L’attività 
chiave di partenza è il risk management. Verrà illustrata tale attività, fondamentale per 
attuare un piano protettivo. Verranno presentati alcuni esempi di come si stiano muovendo 
diversi Paesi per attuare piani di protezione. I Paesi, presi in considerazione sono gli USA, 
UE, Netherlands e UK. 
Inoltre verrà dedicato spazio anche al nuovo programma di protezione delle infrastrutture 
critiche presentato dalla Direzione Generale Giustizia Libertà e Sicurezza della 
Commissione Europea, delucidando i principali passi di sviluppo del programma e le 
conseguenze che recherà sui Paesi aderenti e sull’Italia.  
Il caso Italia sarà l’ultimo trattato. In questo capitolo si cercherà di valutare quali possano 
essere le linee che l’Italia seguirà per adempiere alla normativa di riferimento europeo. 
 
2.2. ANALISI DI RISK MANAGEMENT 
 
Il presente lavoro vuole iniziare spiegando brevemente quale sia l’attività ritenuta 
fondamentale per la protezione delle infrastrutture critiche: il risk management. 
Il risk management deve ritenersi una delle fasi principali per identificare le contromisure 
idonee a proteggere le infrastrutture critiche. Infatti secondo le teorie maggiormente 
riconosciute a livello internazionale è fondamentale considerare i fattori chiave che 
possono identificare quale sia il livello di rischio a cui è soggetto un determinato sistema.  
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Diversi enti si sono cimentati nella ricerca della giusta definizione di rischio e nella ricerca 
anche della funzione ad essa associata. 
 
Ad esempio alcune organizzazioni di Risk Management del Regno Unito, The Institute of 
Risk Management (IRM), The Association of Insurance and Risk Managers (AIRMIC) e 
ALARM, The National Forum for Risk Management in the Public Sector, hanno 
pubblicato una sorta di manuale “Standard di Risk Management”. 
Come afferma l’introduzione stessa del manuale: ”Il risk management è una disciplina in 
rapida evoluzione ed esistono molte concezioni e definizioni diverse dei suoi contenuti, 
delle sue modalità di gestione e delle sue finalità. E’ necessario attenersi ad uno standard, 
ad un quadro di riferimento comune, per esser certi di condividere: la terminologia relativa 
utilizzata, il processo di attuazione, la struttura organizzativa, le finalità del risk 
management”.
1
 
Lo stesso MI5 (agenzia per la sicurezza e il controspionaggio del Regno Unito) stressa 
l’importanza di un processo di risk management per la protezione delle infrastrutture 
critiche, ma molti altri esempi potrebbero essere citati
2
. 
La gestione del rischio non è una attività di facile attuazione. Infatti, si basa sulla 
considerazione di più fattori che vanno ad influire sul livello di rischio a cui 
un’organizzazione o le attività da essa svolte sono soggette. La cosiddetta analisi del 
rischio che sta alla base della gestione del rischio stesso (risk management) può essere 
effettuata con metodologie diverse. Gli approcci più comuni sono fondamentalmente di tre 
tipi: 
− Approccio qualitativo: prevede una valutazione del rischio in base a dei 
parametri definiti su una scala qualitativa (ad es. elevato, medio, basso) 
− Approccio quantitativo: prevede la trasformazione delle analisi condotte in un 
indice numerico che la maggior parte delle volte si risolve in una valutazione 
della possibile perdita economica derivante dall’evento. In questo caso ogni 
asset (bene in senso lato quindi anche i beni intingibili devono essere stimati) 
− Approccio semi-quantitativo: prevede un approccio misto, gli indicatori 
vengono solitamente prima individuati in maniera qualitativa per poi essere 
trasformati in modo quantitativo ed essere utilizzati in calcoli algoritmici
3
. 
                                                           
1 In FERMA, 2003, “Standard di Risk Management”, pag. 2 Londra: FERMA 
2Maggiori informazioni possono essere trovate sul sito: www.mi5.gov.uk/output/uk-home-
page.html (homepage del MI5) 
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Il qui presente lavoro non viene focalizzato sull’analisi del rischio e per questo motivo non 
si andranno ad esplicitare ulteriormente le tipologie di approccio all’analisi del rischio 
lasciando al lettore la curiosità di approfondire la materia. 
Rimane comunque indubbio che è necessario stabilire quali siano i parametri di riferimento 
tecnici per comprendere il contesto di riferimento operativo in cui i programmi di 
protezione delle infrastrutture critiche vengono inseriti, partendo proprio dal concetto di 
rischio stesso. 
La definizione di rischio presa dal dizionario è: “possibilità prevedibile di subire un danno, 
un evento negativo, un inconveniente, una perdita e sim., come conseguenza del proprio 
comportamento o di difficoltà oggettive; circostanza o evento a cui è connessa tale 
possibilità, situazione critica in cui ci si trova”.
4
 
Come si evince dalla definizione il rischio è associato ad una “possibilità prevedibile”. Si è 
voluto inserire la definizione del dizionario perché è il veicolo più comune che il lettore 
può consultare. La parola rischio viene utilizzata comunemente nella vita di ogni giorno e 
se il lettore riflette attentamente viene sempre associata alla possibilità che qualcosa 
avvenga ma senza che vi sia la certezza, cioè si prevede una possibilità di accadimento che 
può essere più o meno elevata.  
Ma come si determinano le possibilità prevedibili? 
Si deve dunque riprendere il concetto dei fattori, accennato in precedenza, che 
compongono il rischio. 
Il National Infrastructure Protection Plan 2006 (NIPP), pubblicato dal Dipartimento di 
Homeland Security USA definisce il rischio nel seguente modo:”the NIPP framework 
assesses risk as a function of consequence, vulnerability, and threat”
5
, cioè il rischio viene 
visto come funzione della conseguenza, della vulnerabilità e della minaccia. 
 
 
 
 
 
 
                                                                                                                                                                                
3 ISCOM, 2006, “ Risk analysis approfondimenti”, Roma: ISCOM  
4 Definizione da dizionario online De Mauro, www.demauropavia.it  
5 In Department of Homeland Security, 2006, “National Infrastructure Protection Plan 2006”, (pag. 
35)  Washington: Department of Homeland Security, consultabile su www.dhs.gov/nipp  
R  =  f  ( C , V , T )
Risk
function
Vulnerability
Threat
Consequence
FUNZIONE DEL RISCHIO
Fonte: NIPP 2006
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Il primo fattore è la conseguenza (C) intesa come gli effetti negativi sulla salute pubblica, 
l’economia, la fiducia nelle istituzioni, il funzionamento degli organi governativi sia diretti 
che indiretti che si possono attendere nel caso in cui una struttura, un sistema o una rete 
fosse danneggiata, distrutta o interrotta da un evento di tipo antropico o naturale. La 
conseguenza può essere associata al danno. Nel caso ad esempio delle infrastrutture 
critiche informatiche la conseguenza negativa viene associata alla perdita di riservatezza,  
integrità e/o disponibilità delle informazioni. Lo stesso vale per il concetto di impatto che 
un determinato evento può avere su persone, infrastrutture, ambiente e così via. 
Ricapitolando in questo lavoro i concetti di conseguenza, danno ed impatto verranno 
considerati termini sinonimi. 
 
Il secondo fattore considerato nella valutazione del rischio è la vulnerabilità (V) intesa 
come la possibilità che la caratteristica o conformazione di una struttura, di un sistema o di 
una rete, oppure di un processo od una operazione sia reso suscettibile alla distruzione, alla 
interruzione  causato sempre da eventi antropici o naturali. E’ considerata principalmente 
coma la debolezza del sistema che può essere “utilizzata” dalla minaccia per arrecare 
maggior danno. La vulnerabilità in alcuni casi è considerata netta in altri lorda. Nel caso 
sia considerata netta significa che nella sua stima si prendono in considerazione 
determinate contromisure per diminuire il possibile impatto di una minaccia. Un semplice 
esempio è un cassetto con lucchetto (contromisura) o senza lucchetto. 
 
Il terzo fattore da considerare è infine la minaccia (T) intesa come la possibilità che una 
particolare struttura, sistema o rete sia soggetto ad un attacco o incidente. 
La minaccia può essere classificata in diverse maniere. La distinzione maggiore che può 
essere compiuta e che viene di solito utilizzata dai maggiori programmi di protezione delle 
infrastrutture critiche è fra minacce naturali o antropiche (derivanti dall’azione dell’uomo) 
che compongono le due macrocategorie di minaccia. 
Fra le minacce naturali quelle maggiormente considerate sono: inondazioni, sismi, eruzioni 
vulcaniche, temporali, uragani, temperature elevate, inquinamento.  
La minaccia di tipo antropico invece è la minaccia che viene causata da eventi correlati 
all’attività dell’uomo. Tale tipo di minaccia può assumere due connotati principali: di 
natura dolosa o di natura colposa. Quindi ci può essere volontarietà nel gesto compiuto 
(doloso) oppure noncuranza o cosiddetta mancanza della diligenza del “buon padre di 
famiglia” nell’espletamento delle proprie funzioni 
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(colposo). Alcuni esempi sono: sabotaggio, vandalismo, abuso, frode, intrusione, 
sostituzione fisica, spionaggio, attacchi terroristici, divulgazioni di informazioni, 
indisponibilità del personale preposto, furto, assunzione non autorizzata del controllo dei 
sistemi, uso non autorizzato di materiali, atti terroristici, scioperi, disordini, omissioni od 
errori, attività di hackeraggio.  
 
Conseguenza, vulnerabilità e minaccia vengono considerati nell’analisi del rischio per 
quanto riguarda la protezione delle infrastrutture critiche in USA. Il rischio così inteso è 
percepito anche da altre strutture, associazioni ed enti e può essere considerato quindi 
come un concetto riconosciuto generalmente.  
Il punto di partenza per condurre delle attività di protezione delle infrastrutture critiche è 
l’attività di “risk assessment” cioè la valutazione del rischio. Ogni programma visionato 
dallo scrivente presenta tale attività che in generale prevede quasi sempre le stesse fasi. 
Come visto in precedenza, i sistemi per valutare il rischio possono essere di tipo 
qualitativo, quantitativo o semi-quantitativo. Qui di seguito si illustrano le sette fasi 
previste da ASIS
6
  per l’attività di risk assessment prevista dalla “General Security Risk 
Assessment – Guideline” pubblicata in Alexandria (Virginia) dagli stessi nel 2003. 
 
1) Comprendere l’organizzazione e identificare le persone e gli “assets” a rischio: gli 
asset includono le persone, tutte le tipologie di proprietà, il core business, le reti e le 
informazioni. Nel raggruppamento “persone”, vengono comprese tutte le tipologie come 
impiegati, visitatori, clienti, fornitori, che sono correlati con la struttura. Per quanto 
riguarda le “proprietà”, il concetto è comprensivo di tutti i beni sia tangibili come edifici, 
veicoli, strutture di diversa natura e beni intangibili  come ad esempio proprietà intellettuali 
(in questo ultimo caso lo scrivente non è dell’idea di prendere in considerazione brand, 
proprietà intellettuali e quant’altro in quanto non sono direttamente influenti per quanto 
riguarda la protezione di infrastrutture in questo caso definite critiche). Il core business è 
rilevante nel momento in cui riguardi servizi o prodotti definiti critici (come possono 
essere medicinali, servizi energetici o di telecomunicazione, derrate alimentari, acqua e 
così via). Per networks vengono considerate tutte quelle reti che includono sistemi, 
                                                           
6 ASIS International è una organizzazione per i professionisti della security con più di 32.000 
membri in tutto il mondo, fondata nel 1955 ha come scopo di aumentare l’efficacia e la produttività 
dei professionisti di security, sviluppando programmi formativi e materiale per questo settore 
specifico 
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applicazioni, reti di telecomunicazioni e tutti quegli asset che sono coinvolti nel processare 
dati e informazioni. 
Il security manager o il Security Liaison Officer (SLO) (figura che poi si vedrà suggerita 
dalla proposta di direttiva della Commissione Europea riguardo la protezione delle 
infrastrutture critiche) nella comprensione dell’organizzazione dovrà  tenere conto delle 
seguenti informazioni: 
- il tempo di attività di ogni dipartimento e di ogni processo; 
- il livello di staff che viene coinvolto in ogni processo; 
- tipologia dei servizi forniti dalla struttura, di beni prodotti (ad esempio prodotti dual use), 
immagazzinati e lavorati; 
- tipologia di clientela servita; 
- la natura della azienda e il suo mercato di riferimento 
- qualsiasi tipologia di informazione particolare riguardante l’azienda (ad es. produzione di 
rifiuti pericolosi/tossici,  
- tipologia di impiegati (lavoratori temporanei, stagisti, utilizzo di immigrati e così via) 
Inoltre si aggiunge anche tipologia di fornitori, tipologia di servizi da cui dipende, Paesi o 
regioni da cui riceve determinati prodotti o servizi fondamentali per la propria struttura. 
 
2) Specificare il rischio di perdite derivante dagli eventi e le vulnerabilità: in questa 
fase viene analizzata la vulnerabilità degli assets considerati nella fase precedente  e deve 
essere preso in considerazione qualsiasi cosa possa creare vantaggio o “agevolare” una 
minaccia. Questo processo ha il computo di analizzare le debolezze e le possibili 
contromisure da installare. E’ importante in questa fase considerare la vulnerabilità rispetto 
le minacce che possono attaccare l’infrastruttura quindi stilare una liste delle minacce che 
possa essere omnicomprensiva. Se ad esempio un edificio consentente materiale essenziale 
per la produzione o l’erogazione di servizi non è custodito ovviamente la vulnerabilità sarà 
molto più elevata rispetto ad un edificio chiuso a chiave, con accessi controllati e 
telecamere di sicurezza ed allarmi a sua protezione. Stessa cosa vale per i sistemi 
informativi e le reti che senza opportuni firewall, antivirus e controlli all’accesso come 
password con diversi gradi di sicurezza sono ovviamente maggiormente vulnerabili. 
Nelle guideline ASIS viene data una lista di possibili fonti per stabilire quali possano 
essere le minacce più gravi e la loro frequenza: 
- Statistiche della polizia criminale locale; 
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- Uniform Crime Report (UCR) o dati comparabili; 
- Documentazione interna (report di security o di incidenti avvenuti in passato); 
- Precedenti reclami da parte di dipendenti, fornitori, clienti, visitatori, ospiti; 
- Rapporti di intelligence da parte di forze di polizia o servizi di informazione riguardo 
potenziali minacce; 
- Informazioni riguardo trend industriali; 
- Condizioni generali economiche dell’area; 
- Presenza di “magneti” criminali nell’area (es. zone soggette all’influenza della mafia, 
stati di povertà o degradazione, presenza di campi clandestini di immigrati,…). 
Per quanto riguarda eventi di tipo climatico ci sono le agenzie nazionali ed internazionali 
in grado di fornire serie di statistiche riguardo tipologia di eventi (tempeste, grandinate, 
uragani, siccità e così via). In Italia la Protezione Civile, il sistema nazionale di Centri 
funzionali e l’Istituto Nazionale di Geofisica e Vulcanologia (INGV)
7
 hanno informazioni 
correlate alle minacce di tipo naturale che possono colpire il territorio. 
 
3) Stabilire la probabilità di perdita e la frequenza degli eventi: il risk assessment deve 
tenere in considerazione anche la frequenza con cui gli eventi possono accadere. Si 
considera sempre il dato storico per valutare la frequenza degli eventi come ad esempio 
attacchi alle stazioni di estrazione del petrolio o di un gasdotto, possibilità di uragani e loro 
intensità all’interno di una determinata area e così via.  
 
4) Determinare l’impatto dell’evento: è processo con cui devono essere analizzate le 
conseguenze di un evento in termini di perdite finanziarie, di beni, o soprattutto di persone. 
Nel nostro caso, la determinazione dell’impatto non può considerare solo l’ambito ristretto 
aziendale ma anche le conseguenze sul territorio e sulla popolazione. La mancata 
erogazione di energia oltre i problemi connessi con possibili denunce, richieste di 
risarcimenti e quant’altro provoca sicuramente dei disagi che vanno oltre la sfera aziendale 
e sicuramente influenzano apparati di telecomunicazione, aziende sanitarie, aziende 
produttive, sistemi di difesa, strutture governative. 
L’impatto viene solitamente identificato in diretto ed indiretto. 
                                                           
7 Per ulteriori informazioni visitare i siti dell’INGV (www.ingv.it) e del Dipartimento Nazionale di 
Protezione Civile (www.protezionecivile.it) 
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Per quanto riguarda l’impatto diretto si considera solitamente: perdite economiche 
associate all’evento come prodotti persi o rubati, aumento delle polizze assicurative post-
evento, perdita di business, aumento delle spese di sicurezza, perdita di tempo derivante 
dal ripristino delle attività, multe o sanzioni. Nel caso di infrastrutture critiche è necessario 
considerare anche pericolo alla incolumità delle persone. 
I costi indiretti possono essere considerati: l’impatto negativo sui media, la percezione 
negativa dei consumatori, costi addizionali di pubbliche relazioni per sopperire alla crisi e 
riguadagnare la reputazione perduta, aumento di compensi per attrarre risorse umane 
qualificate ed incentivarle a scegliere l’azienda, costi per gli shareholders o stakeholders in 
generale. 
 
5) Sviluppare delle opzioni per mitigare i rischi: considerati dunque gli assets da 
proteggere, le vulnerabilità ad essi connesse rispetto a determinate minacce e l’impatto che 
possa conseguire dal verificarsi delle minacce, è necessario prendere in considerazione le 
attività che possano portare ad una mitigazione del rischio e quindi a prevenire possibili 
perdite o attutirle. La mitigazione del rischio può avvenire agendo sulla sfera delle minacce 
(ad esempio nell’antiterrorismo diminuire la potenzialità di una minaccia può attuarsi 
monitorando e catturando cellule terroristiche; rafforzando politiche e controlli riguardo la 
immigrazione clandestina) oppure sulla sfera delle vulnerabilità (aumentando dunque i 
livelli di protezione). Questa tipologia di attività può prevedere sia azioni a livello 
procedurale ed organizzativo, rivedendo i processi correlati alla security e non, sia azioni 
che consistono nell’acquisto di tecnologie a supporto dei sistemi di protezione. 
Il Security officer dovrà considerare poi se alcuni rischi possono essere ritenuti accettabili 
oppure “No”. Questa considerazione è spesso legata oltre che alla fattibilità anche ai costi 
derivanti dalla implementazione di sistemi di sicurezza, o aggiunta di personale o 
modifiche di  processi e il rischio che deve essere mitigato.  
 
6) Studio di fattibilità per l’implementazione delle opzioni:  le opzioni considerate 
devono essere poi valutate a livello di fattibilità. Nella fattibilità si deve tenere presente 
come possono essere sviluppate le soluzioni tenendo conto del fatto che queste non devono 
ostacolare il normale svolgimento dei processi aziendali e di tutte le attività ad essi 
correlati. 
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7) Analisi costi benefici: E’ la fase in cui si analizzano i costi delle soluzioni prese in 
considerazione e i benefici che queste soluzioni possano arrecare all’azienda. Spesso è 
inutile presidiare un fortino con sistemi che richiedono un esborso dieci volte superiore 
rispetto al valore del bene contenuto. La ricerca dell’efficienza e dell’efficacia nei propri 
processi conduce solitamente a trascurare un terzo fattore chiave fondamentale per 
l’azienda: la resilienza. La diminuzione dei costi non è sempre accompagnata da un oculato 
studio che faccia presente ai manager quali possano essere i rischi di una gestione delle 
forniture, dei processi e delle vendite senza tenere in considerazione dei rischi non 
vincolati al mercato ma a fattori esterni od interni di diversa natura che possano impattare 
sull’azienda stessa. Dal 2006 è uscito uno standard di riferimento per le organizzazioni di 
ogni genere: la BS 25999. La BS 25999 è la prima norma al mondo per la gestione della 
Business Continuity
8
 emanata dal British Standard Institute. 
La considerazione principale da effettuare è sempre comunque legata alle minacce. Il 
fattore rilevante per tutte le tipologie di analisi infatti è legato al fatto che vi sia oppure no 
una reale minaccia: La determinazione di una minaccia porta anche a verificare la 
vulnerabilità nei suoi confronti e i possibili impatti derivanti. 
 
2.3. ESEMPI DI EVENTI CATASTROFICI 
 
Prima di passare ad analizzare i vari programmi presentati in alcuni Paesi è giusto fare un 
punto sulla situazione elencando alcuni degli eventi che negli ultimi anni hanno scosso il 
panorama mondiale, mostrando come le infrastrutture critiche siano state sottoposte più di 
una volta a sollecitazioni esterne negative derivanti sia da eventi naturali sia da fatti 
derivanti dall’azione dell’uomo. Questo paragrafo ha l’intenzione di evidenziare al lettore 
quanti e di che sorta possano essere gli eventi che influiscono sulla erogazione di servizi 
chiave quali soprattutto energia, gas e telecomunicazioni e gli impatti che essi producono. 
Le agenzie preposte al superamento di tali eventi spesso si sono trovate impreparate sia 
nella fase di preparazione/prevenzione, sia nella fase di gestione e superamento dell’evento 
(uragano Katrina, alluvione a Roma, inondazioni in Gran Bretagna,…).  
 
Collassi sistemici derivanti da eventi naturali 
Uno dei maggiori problemi che possono influire sul funzionamento ordinario di una 
infrastruttura critica sono i black out. Il problema dei black out non è così sporadico quanto 
                                                           
8 Per maggiori dettagli visitare il sito: http://www.bs25999.com/  
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si possa pensare visto che colpisce aree diverse del mondo più di una volta all’anno
9
: La 
mancanza di energia ha un evento a cascata anche su altre infrastrutture come 
telecomunicazioni, trasporti, sanità, finanza, attività produttive in generale. 
Di seguito sono riportati alcuni eventi naturali il cui impatto ha creato disservizi su vaste 
aree geografiche: 
− 1998: in gennaio una tempesta di ghiaccio nel nord-est del Nord America ha 
causato prolungati black out, particolarmente in Quebec dove molte torri di 
trasmissione sono state distrutte dal ghiaccio; 
− 1999: a Taiwan la torre di trasmissione numero 326, il 29 luglio, è collassata a 
causa di una valanga che ha provocato la sconnessione elettrica ed ha lasciato più di 
8 milioni di consumatori senza energia elettrica; 
− 2000: il 9 maggio una tempesta ha causato il blackout nel sud del Portogallo; 
− 2003: il 19 settembre l’Uragano Isabel ha interrotto il flusso energetico in 5 stati 
degli Stati Uniti e parte dell’Ontario e del Canada recando disagi ad almeno 4,3 
milioni di persone; 
− 2003: il 27-28 settembre il black out, che ha colpito l’Italia, ha lasciato senza 
energia elettrica tutta la penisola ad esclusione della Sardegna, colpendo 56 milioni 
di persone; 
 
 
 
 
 
 
 
 
 
 
 
− 2004: il 4 settembre 5 milioni di persone in Florida sono rimaste senza energia a 
causa dell’Uragano Frances; 
− 2004: il 15 settembre il governo di Puerto Rico ha deciso di chiudere la fornitura di 
energia elettrica per prevenire danni alle linee durante l’Uragano Jeanne; 
                                                           
9 Elenco catastrofi raccolte da vari articoli di giornale e riviste specializzate 
Fonte quotidiano Repubblica: immagini di repertorio black out Italia 
2003
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− 2005: il 29 agosto, negli Stati Uniti, l’uragano Katrina ha provocato 1.833vittime; 
oltre 1,2 milioni di persone hanno ricevuto un ordine di evacuazione; 3 milioni di 
persone senza energie elettrica10 e miliardi di dollari di danni. 
 
 
 
 
 
 
 
 
 
 
 
 
− 2006: il 12 giugno metà dell’Auckland la città più grande della Nuova Zelanda è 
rimasta senza energia per un periodo di circa 8 ore lasciando 230.000 persone senza 
energia elettrica a causa della distruzione di linee elettriche derivante dal forte 
vento; 
− 2006: il 17 luglio circa 500.000 in Ontario e Quebec sono rimasti senza energia 
elettrica a causa del maltempo; 
− 2008: in dicembre una perturbazione persistente nel Lazio crea disagi all’intera 
metropoli di Roma paralizzandone il traffico in alcuni punti e spezzando gli 
ormeggi di alcuni barconi. L’onda di piena è stata evitata ma i danni nelle industrie 
e sui raccolti dislocati lungo il Tevere sono stati ingenti. 
 
La lunga lista, sopra esposta, presenta solo alcuni dei casi che hanno afflitto il mondo negli 
ultimi anni. Gli eventi naturali a discapito di quanto si pensi sono forse una delle cause 
maggiori di criticità per le infrastrutture. La fornitura di energia elettrica e quindi anche le 
infrastrutture dedicate alla sua fornitura sono quelle maggiormente colpite causa la loro 
distribuzione sul territorio attraverso connessioni fisiche (cavi, centrali, …): Esse sono 
essenziali non solo per le attività quotidiane di tutti i cittadini ma anche per il 
                                                           
10 “A failure of iniziative – Final report of the Select Bipartisan Committee tio investigate the 
Preparation for and Response to Hurricane Katrina”  U.S. House of Representatives, febbraio 2006, 
Washington, consultabile sul sito http://www.gpoaccess.gov/katrinareport/fullreport.pdf 
Immagini tratte dal report ufficiale: ”A failure of 
iniziative – Final report of the Select Bipartisan 
Committee tio investigate the Preparation for and 
Response to Hurricane Katrina”
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funzionamento stesso di altre infrastrutture critiche. Il disagio creato dalla serie di black 
out verificatisi negli ultimi anni non sono da sottovalutare.  
Per questo sono al vaglio studi sull’interconnessione delle infrastrutture e sugli impatti di 
eventuali eventi catastrofici e non. L’obiettivo è la creazione di sistemi resilienti, capaci di 
attutire i disagi creati alla popolazione stessa.  
Ad acuire la situazione si aggiungono anche le contingenze mondiali legate alla 
globalizzazione. Cina, Stati Uniti, Europa ma anche i Paesi in via di Sviluppo sono sempre 
più alla ricerca di fonti energetiche, attualmente petrolio e gas per sopperire alle loro 
esigenze interne sia di consumo che per la produzione interna. 
 
Incidenti antropici 
In alcuni casi non sono gli eventi naturali a causare interruzioni o danni alle infrastrutture 
ma la noncuranza del personale o altre tipologie di eventi derivanti da cattiva 
manutenzione; carenza di controlli e di presidio dei rischi o sottovalutazione di problemi 
tecnici. Il più delle volte la causa non viene poi resa pubblica: 
 
− 1998: l’esplosione di gas della Esso Longford del 25 settembre ha causato la 
perdita completa di forniture di gas nell’intero stato della Victoria in Australia per 2 
settimane 
− 1998: a San Francisco, nella California e nei dintorni un black out ha colpito più di 
350.000 consumatori e ha provocato conseguenze anche a delle sotto stazioni di 
rifornimento, implicando un costo di decine di milioni di dollari; 
− 2003: il 2 settembre una mancanza di corrente elettrica ha colpito ben cinque stati 
in Malasya, includendo anche la capitale Kuala Lumpur per 5 ore; 
− 2003: il 14 agosto un black out ha colpito una vasta area del nord est degli USA 
lasciando senza energia elettrica circa 50 milioni di persone 
− 2003: 23 settembre una mancanza di corrente elettrica ha colpito la Danimarca 
lasciando senza energia 5 milioni di persone 
− 2003: il 28 agosto un black out ha colpito Londra lasciando senza energia elettrica 
circa 500.000 persone  
− 2004: il 3 gennaio un guasto al sistema di aria condizionata di un nodo telecom a 
Roma, ha creato una situazione di paralisi del traffico telefonico sia di quello fisso 
che di parte di quello mobile per un periodo di circa 6 ore. L’incidente ha causato la 
privazione della connessione telematica a circa 5.000 filiali bancarie e 3.000 uffici 
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postali ed il 70% dei vettori operanti nell’aeroporto di Fiumicino è dovuto ricorrere 
a procedure manuali per le operazioni di check-in; 
− 2005: 25 maggio la gran parte di Mosca è rimasta senza energia elettrica colpendo 
10 milioni di persone. 
 
Attacchi terroristici o dolosi 
Lo scenario attuale mondiale non è dei più rosei e probabilmente il futuro ci attende dei 
cambiamenti che potranno essere ancora più critici e delicati. Partendo da considerazioni di 
tipo geopolitico, la connessione e la fragilità delle infrastrutture critiche si inserisce in un 
contesto di insicurezza dettato anche dai cambiamenti di natura politica nel mondo. 
La fine della guerra fredda infatti non ha condotto ad una pace globale come tutti si 
sarebbero auspicati. Paradossalmente, infatti l’apertura del blocco comunista invece di 
essere stimolo per la creazione di un mondo basato su ideali di pace e fratellanza, è 
diventato l’artefice dell’apertura del vaso di pandora da cui sono usciti tutti i mostri che la 
stessa guerra fredda aveva creato o contenuto fino a poco tempo prima. Focolai di rivolta 
ed insurrezione sono scoppiati in tutte le aree del globo, dall’Afghanistan, alla Cecenia, al 
Medio Oriente, all’Africa e persino nel cuore dell’Europa, nella Ex-Jugoslavia. Moti 
indipendentisti sono scoppiati non più repressi e soffocati da regimi militarmente 
dominanti. Nell’alzare la testa, tutti hanno approfittato dei finanziamenti e dei contributi 
militari che i blocchi avevano generosamente elargito per contrastarsi l’un l’altro. In 
conclusione, i blocchi contrapposti nel controllare l’avversario avevano nello stesso tempo 
creato un sistema di controllo di tutto il mondo. Niente o quasi sfuggiva al controllo 
sovietico o statunitense. La caduta del muro ha portato alla formazione di aree geopolitiche 
grigie ritenute poco interessanti o addirittura per nulla interessanti agli attori principali in 
gioco durante gli anni 90. 
 
La conseguenza però non ha interessato solo i Paesi abbandonati dalla super potenze. Le 
ondate di terrore infatti si sono diffuse in tutto il mondo coinvolgendo anche i Paesi 
occidentali. Simbolo principale della venuta meno della sicurezza anche in occidente è 
l’evento clou del 11 Settembre 2001. 
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L’attacco agli Stati Uniti d’America con il crollo delle Torri Gemelle a New York ha 
creato sgomento e costernazione in tutto il mondo. L’evento si è impresso nelle menti di 
tutti noi come qualcosa di sconvolgente e quasi impossibile. L’idea che un Paese come gli 
Stati Uniti, potenza economica, militare e tecnologica possa essere stato attaccato, non era 
contemplabile forse sin dai tempi di Pearl Harbour.  
Nel giro di qualche hanno stessa sorte hanno subito altre due grandi città occidentali, 
Madrid e Londra. Il cuore dell’occidente era stato colpito e la conseguenza è stato una 
riconsiderazione generale dei piani di sicurezza di tutti i Paesi, con riorganizzazioni interne 
delle funzioni, lo studio di piani di emergenza e di resilienza capaci di far fronte ad 
eventuali futuri attacchi. 
 
 
 
 
 
 
 
 
 
Foto tratte dal report presente su www.emergency-management.net/london_bomb.htm riguardanti 
gli attacchi a Londra 
Attacco terroristico dell’11 settembre 2001 alle torri gemelle e al pentagono (fonte: 
www.september11news.com/FDNYFireman.htm sito dedicato all’11 settembre 2001
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Il terrorismo aveva dimostrato quanto fosse facile colpire e quanto il potere distruttivo 
delle proprie azioni potesse ripercuotersi sugli stili di vita occidentali. 
Nell’attuale scenario mondiale è quindi stato prioritario considerare fra le minacce quella 
terroristica. Il National Infrastructure Protection Plan, i piani previsti dal MI5 (servizi 
segreti inglesi)ed alcuni manuali specialistici del FEMA (Federal Emergency Management 
Agency) focalizzano l’attenzione su questo tipo di minaccia. 
Oltre alla minaccia terroristica sono poi da considerare anche minacce di altra natura 
seppure causate dall’azione dell’uomo: 
− 1997: un teenager fu in grado di disattivare  da remoto la centrale telefonica di 
Worcester (MA-USA) con il risultato di lasciare senza linea per oltre 6 ore un bacino di 
oltre 600 utenze fra cui la stazione dei vigili del fuoco e creando problemi anche 
all’aeroporto 
− 2000: a Maroochy Shire in Australia un ex-dipendente dopo essersi introdotto nel 
sistema di controllo remoto di un impianto di depurazione ha provocato il riversamento 
di circa 1,2 milioni di liquami non trattati direttamente nell’ambiente 
− 2003: il 25 gennaio il virus slammer ha creato problemi a circuiti finanziari (11.000 
uffici postali in Italia, 13.000 ATM in USA), ai trasporti aerei (pesanti ritardi e 
cancellazioni all’aeroporto di Houston) ai sistemi di emergenza (call center del 199 di 
Seattle fuori servizio), creò problemi ai sistemi SCADA di due utilities elettriche 
statunitensi infettando alcuni server e saturando la banda di altri. 
 
Tutti questi eventi ma soprattutto l’esperienza statunitense dell’undici settembre 2001 
hanno portato i vari Paesi a considerare dei programmi di protezione delle infrastrutture 
critiche capaci di attutire l’impatto di tali eventi o possibilmente evitarli. Fra i primi ad 
addentrarsi in tali programmi sono stati gli Stati Uniti a cui hanno seguito a ruota gli altri 
Paesi. Nella prossima parte del lavoro verranno illustrate le diverse politiche prese in 
considerazione da Stati Uniti, Unione Europe, Regno Unito, Paesi Bassi e il caso dell’Italia. 
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3. ESPERIENZA U.S.A. 
 
3.1. INTRODUZIONE 
La comprensione di quanto sia complesso proteggere le proprie infrastrutture critiche parte 
dalla conoscenza della realtà in cui queste infrastrutture critiche sono collocate. Gli Stati 
Uniti d’America sono una repubblica federale democratica composta da 50 stati e un 
distretto federale. Hanno una superficie di 9.826.630 km2 ed una popolazione stimata a 
circa 300 milioni di abitanti. 
 
 
 
 
 
 
 
 
Fonte: www.onlineatlas.us/map/united-states 
All’interno di questo territorio e non solo, vi è una presenza consistente di infrastrutture 
critiche che sono funzionali alla vita economica, politica, sociale della federazione. 
Dislocate su tutto il territorio sono strutture che connettono i diversi stati della federazione 
e producono servizi essenziali. La loro interconnessione crea un sistema integrato quanto 
una ragnatela in cui alcuni nodi rischiano di essere più critici di altri e mettere in ginocchio 
vaste porzioni di Paese. Nella tabella sotto riportata sono presenti alcuni dati riguardanti le 
infrastrutture presenti negli Stati Uniti. 
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L’attacco dell’11 settembre 2001 ha messo in evidenza quanto possa essere critica la 
protezione di tutte le infrastrutture statunitensi, tanto che il governo della Casabianca è 
corso ai ripari. 
Nell’ottobre 2001 il Presidente George Bush fece uscire un “Executive Order” riguardo la 
protezione delle infrastrutture critiche
11
 per assicurare la protezione del sistema di 
informazione delle infrastrutture critiche , comprese quelle per la “emergency 
preparedness communications” e le strutture fisiche che ne supportano le attività. 
Innanzitutto l’executive order prevedeva la strutturazione di una Policy che prevedeva 
alcuni punti chiave. 
L’importanza della tecnologia della informazione (information technology) viene 
riconosciuto in quanto ha rivoluzionato: 
- il modo di fare business; 
- il modo in cui il governo opera; 
- il sistema con cui viene condotta la difesa nazionale.  
Queste 3 funzioni oramai dipendono da network interdipendenti correlati alle “critical 
infrastructure information”. Il programma di protezione autorizzato da questo “Order” 
deve consistere in sforzi continui per assicurare i sistemi di informazione delle 
infrastrutture critiche, includendo la preparazione all’emergenza (emergency preparedness) 
                                                           
11 Office of the Press Secretary of US, “Executive Order on Critical Infrastructue Protection”, 2001, 
consultabile in: http://www.whitehouse.gov/news/releases/2001/10/20011016-12.html 
 
Alcuni dati sulle infrastrutture critiche statunitensi
• Produzione elettrica: 4.167 trilioni di kWh
• Produzione petrolifera: 8.457 milioni di barili al giorno
• Produzione gas: 545.9 miliardi di metri cubi
• Aeroporti: 14.947
• Pipelines: 
- petrolifere: 244.620 km
- gas naturali: 548.665 km
• Rete ferroviaria: 226.612 km
• Rete stradale: 6.465.799 km
• Porti principali: 363
• Vie d’acqua: 41.009 km
• Principali linee telefoniche in uso: 163.2 milioni
Fonte: CIA World Factbook 2008, 
http://www.worldportsource.com/
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le comunicazioni e le strutture fisiche che supportano tali sistemi. La protezione di questi 
sistemi è essenziale per le telecomunicazioni, l’energia, i servizi finanziari, le industrie, gli 
impianti idrici, il trasporto, la sanità e i settori dei servizi di emergenza. 
La creazione della policy deve avere il compito di proteggere gli Stati Uniti contro le 
possibili interruzioni delle operazioni legate al sistema di informazione delle infrastrutture 
critiche e inoltre di aiutare a proteggere le persone, l’economia, i servizio essenziali 
governativi e rivolti al cittadino, la sicurezza nazionale degli Stati Uniti e di assicurare che 
queste interruzioni siano infrequenti, di minima durata e gestibili e causino il minor danno 
possibile. L’implementazione di questa policy deve includere una partnership  volontaria 
fra pubblico e privato, includendo le corporate e le organizzazioni non governative. 
Per raggiungere questa policy deve esserci un senior executive branch board per coordinare 
e avere cognizione degli sforzi federali e dei programmi che sono correlati alla protezione 
dell’information systems. 
Per infrastrutture critiche quindi si intendono interessate non solo quelle governative ma 
pure quelle private. Quindi oggetto della policy è tutto il sistema Paese. Il coordinamento ti 
tale ampiezza di programma è stato posto sotto il cappello di un unico board “President’s 
Critical Infrastructure Protection Board” (the Board). 
Questo executive order non ha avuto come scopo quello di alterare o modificare le autorità 
esistenti o le regole dei dipartimenti e delle agenzie degli Stati Uniti, ma prevede 
determinati compiti e responsabilità da attribuire a figure precise. Le figure previste 
dall’”Executive Order” sono principalmente le seguenti: 
(a) Executive Branch Information Systems Security. Il Director of the Office of 
Management and Budget (OMB) ha la responsabilità di sviluppare e supervisionare 
l’implementazione del government-wide policies, principi, standards e linee guida per la 
sicurezza dell’information systems che supporta l’executive branch departments e le 
agenzie. Il direttore del OMB deve prendersi la responsabilità e quindi il compito di 
avvisare il Presidente e il dipartimento o l’agenzia interessata quando c’è una “critical 
deficiency” nella security  all’interno di un executive branch department o agenzia. Il 
Board deve assistere e supportare il Direttore del OMB in questa funzione e deve essere 
ragionevolmente a conoscenza dei programmi correlati alla security del dipartimento e 
dell’agenzia dell’information systems. 
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b) National Security Information Systems. Il Segretario della difesa e il direttore del 
Central Intelligence (DCI) devono avere la responsabilità di supervisionare, sviluppare e 
assicurare l’implementazione delle policy, dei principi, degli standard e le linee guida per 
la sicurezza dell’information systems che supporta le operazioni, sotto il loro rispettivo 
controllo. In consultazione con l’assistente del Presidente per la National Security Affaire e 
i dipartimenti e le agenzie correlate, il Segretariato della Difesa e il DCI devono sviluppare 
policy, principi, standard e linee guida per la secuirty del national information systems che 
supporta le operazioni degli altri executive branch departments e agenzie con la national 
security information. 
 Le policy, principi, standard e linee guida sviluppate sotto questa sub-sezione possono 
richiedere più protezione stringente di quelle sviluppate in accordo con normative vigenti o 
implementate in alcune strutture. 
L’”Executive Order” del Presidente Bush ha portato come conseguenza diretta tutta una 
serie di azioni volte a migliorare il sistema di sicurezza nazionale (ad es. istituzione del 
DHS – Department of Homeland Security)  e di conseguenza della protezione delle 
infrastrutture critiche stesse. Questa iniziativa ha sollecitato poi anche altri Paesi estranei 
agli Stati Uniti a dotarsi di piani simili per la protezione delle infrastrutture critiche. In 
primis il documento principe del nuovo programma di protezione delle infrastrutture 
critiche è il National Infrastructure Protection Plan (NIPP) sviluppato nel 2006. 
 
3.2. NATIONAL INFRASTRUCTURE PROTECTION PLAN 
 
Il National Infrastructure Protection Plan del 2006
12
 ha l’obiettivo di:”Build a safer, more 
secure, and more resilient America by enhancing protection of the Nations’ CI/KR to 
prevent, deter, neutralize, or mitigate the effects of deliberate efforts by terrorists to 
destroy, incapacitate, or exploit them; and to strengthen national preparedness, timely 
response, and rapid recovery in the event of an attack, natural disaster, or other 
emergency”.  
 
 
 
                                                           
12 Department of Homeland Security, Executive Summary of “National Infrastructure Protection 
Plan”, pag. 3, 2006, Washington: Department of Homeland Security 
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Lo sforzo che gli Stati Uniti hanno cercato di compiere tramite questo programma è quello 
di unire sotto un’unica struttura tutti i programmi di protezione delle infrastrutture critiche. 
In questo modo si vuole tentare di coordinare gli investimenti tramite una politica 
pubblico/privata capace di considerare i fattori anche intra-settoriali e capace di mitigare 
tramite la conoscenza delle vulnerabilità e delle minacce e di minimizzare le conseguenze 
di attacchi terroristici, manomissioni antropiche e disastri naturali. Gli Stati Uniti si 
presentano come una federazione di stati ed in quanto tale all’interno di essa vi sono 
diverse legislazioni interne e vi sono anche dei “confini” seppur virtuali ma che limitano le 
giurisdizioni. Le infrastrutture critiche attraversano gli Stati erogando servizi chiave da un 
confine all’altro. Questo è uno dei punti chiave di lettura con cui può essere ripreso il 
National Infrastructure Protection Plan e riadattato per situazioni quali l’Unione Europea.  
Il NIPP non si pone come nuova iniziativa completamente slegata dalle precedenti 
intraprese per la protezione delle infrastrutture, anzi riconosce la validità delle precedenti 
iniziative e viene implementata sulle stesse “antenate”. 
Nel NIPP si parla sia di infrastrutture critiche che di risorse chiave (Critical Infrastructure e 
Key resources). La protezione include azioni volte a mitigare tutte le categorie di rischio 
per le strutture (viene utilizzato il termine asset che è generico ed omnicomprensivo), 
sistemi, network, funzioni e loro interconnessioni e dipendenze dalla esposizione ad 
attentati, distruzioni, manomissioni o sfruttamenti ostili. Nel contesto del National 
Infrastructure Protection Plan, questo significa attuare delle azioni in grado di ridurre il 
rischio, mitigando la vulnerabilità  e minimizzando le conseguenze. Lo shock dell’11 
settembre ha portato gli Stati Uniti a stressare il concetto di protezione delle infrastrutture 
da attacchi di origine dolosa quali quelli terroristici. Il piano però come si vedrà in seguito 
si rivolge a qualsiasi tipologia di minaccia non solo quella terroristica.  
NATIONAL INFRASTRACTURE PROTECTION PLAN 2006
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Il termine proteggere significa mettere in campo tutta una serie di azioni tese a rafforzare le 
strutture come costruire sistemi di ridondanza e maggiormente resilienti, installare sistemi 
di sicurezza e di controllo, sviluppare processi di security e risk management, ideare o 
rafforzare le contromisure, sensibilizzare ed addestrare sia il personale che i cittadini stessi. 
Come si evince dall’Executive Summary gli obiettivi che devono essere presi sempre in 
considerazione nel momento in cui si parla di protezione delle infrastrutture critiche sono: 
- Capire e condividere informazioni sulla minaccia terroristica e sugli altri tipi di 
minaccia; 
- Costruire delle parnership di security per condividere le informazioni e attuare dei 
programmi di protezione delle infrastrutture critiche e delle risorse chiave; 
- Attuare un programma a lungo termine di risk management e 
- Massimizzare un efficiente utilizzo delle risorse per la protezione delle 
infrastrutture critiche e delle risorse chiave. 
Questo tipo di obiettivi richiede ovviamente uno sforzo notevole di collaborazione non 
solo a livello federale ma anche statale, locale, internazionale e fra pubblico e privato.  
Il NIPP si vuole porre come struttura base, come uno scheletro per l’implementazione dei 
piani di protezione che poi dovranno essere attuati. I piani devono poi essere portati avanti 
da ogni singola struttura, organizzazione ed ente. L’intento è di creare un network sia 
verticale che orizzontale di scambio informazioni, di comunicazioni, di know-how, senza 
tenere conto dei diversi confini sia fisici (fra stati, autorità locali o regionali) sia virtuali 
(giurisdizione di competenza fra polizie, difesa, servizi segreti, autorità politiche,…) 
 
L’Homeland Security Act 2002
13
 getta le basi per assegnare al Department of Homeland 
Security (DHS) la responsabilità di provvedere allo sviluppo di un piano per la protezione 
delle infrastrutture critiche e delle risorse chiave in collaborazione con le altre agenzie 
federali, con le autorità statali e locali con il settore privato e con le altre entità interessate. 
E’ poi la direttiva presidenziale numero 7 (Homeland Security Presidential Directive 7 
(HSPD-7)
14
 del 2003 a dare le fondamenta per l’approccio alla protezione delle 
infrastrutture critiche. Questa, infatti è la direttiva che stabilisce la “policy” prevista 
dall’”Executive Order” degli Stati Uniti per la protezione delle infrastrutture critiche e 
                                                           
13 Department of Homeland Security, “Homeland Security Act of 2002”, 2002 Washington: 
Department of Homeland Security 
14 Office of the Press Secretary of US, “Homeland Security Presidential Directive - HSPD-7”, 2003, 
consultabile su: http://www.whitehouse.gov/news/releases/2003/12/20031217-5.html 
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delle risorse chiave, attribuendo al Segretario del Homeland Security di condurre gli sforzi 
tra i dipartimenti e le agenzie federali, le autorità statali e il settore privato e di assegnare la 
responsabilità per le infrastrutture critiche e le risorse chiave alle agenzie specifiche di 
settore (Sector-Specific Agencies –SSAs) 
In particolare come viene descritto sia nella HSPD-7
15
 e poi riportato anche nel NIPP 2006 
i ruoli primari sono suddivisi in base alle competenze, alla territorialità e alla capacità di 
coordinamento di ogni singola struttura. 
Sono interessate dal piano quindi le seguenti strutture: 
− Department of Homeland Security: Il motto del Department of Homeland Security è 
“One Mission, one team, securing our Homeland”. Il dipartimento è stato costituito 
anche a fronte delle falle riscontrate nella condivisione delle informazioni e nel 
coordinamento delle azioni durante gli eventi dell’11 settembre. Il compito principale 
attribuito a questo dipartimento è quello di gestire il programma generale nazionale del 
NIPP e delinearne lo sviluppo e l’attuazione nel tempo. E’ sempre compito del 
Department of Homeland Security sviluppare ed implementare programmi di risk 
management, linee guida multisettoriali , protocolli di intesa, stabilire metriche e 
parametri di performance per il risk management all’interno dei vari settori e fra i settori 
stessi. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Organigramma tratto dal sito del Department of Homeland Security 
                                                           
15 Vedi nota numero 14 
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Il dipartimento è il referente federale di tutte le azioni ed in quanto tale deve coordinarne 
l’implementazione considerando tutti i fattori sai quelli di successo che critici. Inoltre 
deve porsi come coordinatore e facilitatore supportando il processo generale per 
costruire delle partnership di expertise, relazionali e di risorse che coinvolgano tutti i 
settori. E’ suo anche il compito di coordinare, facilitare e supportare programmi di risk 
assessment per l’identificazione del rischio e la prioritizzazione delle protezione, 
integrando il programma del NIPP con i programmi protettivi riguardo l’approccio sulla 
gestione multi hazard degli incidenti domestici contenuta nella HSPD-5
16
.  
L’HSPD-5 è un’altra direttiva fondamentale emanata dal governo degli Stati Uniti con il 
compito di creare un sistema nazionale di risposta alle emergenze. Da questa direttiva è 
sono scaturite una serie di altri trattati sempre pubblicati dal Department of Homeland 
Security con focus la risposta agli incidenti di tipo catastrofico. 
 
In questi manuali sono presentati il sistema di 
comando durante un incidente, l’importanza 
della preparedness, la gestione delle risorse, 
la gestione delle informazioni e delle 
comunicazione e le relative tecnologie a 
supporto. Inoltre vengono presentati alcune 
tipologie di eventi (es. attacco terroristico) e i 
relativi ruoli, responsabilità nella gestione. Questa serie di attività viene portata avanti 
grazie anche alla condivisione delle best practices nel settore, alla ricerca delle migliori 
metodologie per il risk assessment e grazie alle applicazioni di supporto sia tra i settori sia 
tra le giurisdizioni. 
Il Department of Homeland Security è la struttura preposta anche a sponsorizzare la ricerca 
e sviluppo nel settore della protezione delle infrastrutture critiche, a monitorare le misure 
delle performance del programma NIPP, contribuendo alla preparazione dei report 
riguardo il programma stesso da presentare all’Executive Office del Presidente 
 
 Sector Specific Agencies (SSAs): La seconda serie di strutture previste dal piano si 
riferiscono alle agenzie dei settori specifici. Ogni settore ha delle caratteristiche specifiche 
ed uniche che lo differenziano dagli altri con modelli operativi diversi e scenari di rischio 
differenziati. Il settore energetico presenta rischi e minacce che relativamente si possono 
                                                           
16 Homeland Security Presidential Directive consultabile sul sito: 
http://www.whitehouse.gov/news/releases/2003/02/20030228-9.html 
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correlazionare con quello dei trasporti, delle telecomunicazioni, del settore sanitario e così 
via.  
Gli SSAs devono lavorare in stretto contatto con il DHS  per implementare la parte 
specifica del NIPP che li riguarda, sviluppando i modelli, i programmi di risk management 
e i parametri specifici a cui si devono attenere gli attori del settore sotto la loro egida. 
Implementare la struttura del NIPP e le linee guida in base alle specifiche di settore come 
delineate nel HSPD-7 prevede anche la responsabilità di collaborare con il settore di 
security privato incoraggiando lo scambio di informazioni di meccanismi di analisi 
all’interno del settore. E’ importante ricordare come questo deve includere meccanismi di 
condivisione delle informazioni riguardo le minacce fisiche e cyber, le vulnerabilità, gli 
incidenti, fornendo suggerimenti ed eventuali best practices del settore. La HSPD-7 
richiede al SSAs di provvedere anche alla stesura di un report annuale da inviare al 
Secretary of Homeland Security  contenente gli sforzi attuati dal singolo settore per 
identificare prioritizzare e coordinare  la protezione delle infrastrutture critiche e le risorse 
chiave. Il DHS a sua volta dovrà fornire specifiche richieste su ulteriori informazioni da 
approfondire come priorità sentite dal settore. Ulteriori compiti e responsabilità chiave del 
SSAs sono la identificazione, la prioritizzazione, il coordinamento e la protezione dei 
settori critici con maggiore enfasi per quei settori che possono essere sfruttati per causare 
gravi danni alla salute dei cittadini o un ingente numero di morti paragonabili a quelli 
causati dalle armi di distruzioni di massa.  
Gli SSAs hanno inoltre la responsabilità di coinvolgere il più possibile il settore privato, 
cercare di promuovere esercitazioni, cercare di identificare misure di performance e 
promuovere ed aiutare gli sforzi nel settore per la protezione e la pianificazione per la 
continuità delle operazioni (continuity of operation planning) ed elevare la conoscenza 
dell’importanza della protezione delle infrastrutture critiche e delle risorse chiave, 
promuovendo la divulgazione nel settore di metodologie e best practice nel settore della 
security. 
 
Altri dipartimenti, agenzie ed uffici federali: Essi hanno invece il compito di 
implementare ruoli specifici di protezione delle infrastrutture e risorse chiave, così come 
descritti nel HSPD-7, ed in altre legislazioni e regolamenti in collaborazione con il DHS e 
le SSAs. Sono responsabili per l’identificazione, prioritizzazione, valutazione e 
rafforzamento della protezione delle infrastrutture critiche e delle risorse chiave sotto il 
loro controllo. Le agenzie e i dipartimenti federali che non sono designati come SSAs ma 
che hanno delle responsabilità, funzioni o expertise particolari per la protezione delle CI e 
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delle RC devono inoltre assistere nella valutazione del rischio, permettendo così azioni e 
programmi di protezione all’interno del settore.  
 
State, Local and Tribal Governments and Regional Partners: Sono responsabili per 
sviluppare ed implementare un programma di protezione in accordo con il NIPP e gli 
obiettivi di homeland security, proteggendo la salute pubblica ed il benessere e assicurando 
i servizi essenziali alla comunità e alle industrie all’interno della loro giurisdizione. Per 
permettere un’effettiva attuazione del NIPP e una misurazione delle performance ad ogni 
livello giurisdizionale i programmi di protezione devono essere strutturati come il NIPP 
stesso, includendo connessioni di scambio delle informazioni fra le varie giurisdizioni 
come programmi specifici di protezione delle infrastrutture critiche focalizzati sul risk 
management. Questi programmi giocano un ruolo primario nella identificazione e 
protezione dei CI/KR localmente e anche supportare gli sforzi del DHS e degli SSAs per 
identificare, assicurare l’integrazione e attivare la protezione delle infrastrutture con quello 
nazionale all’interno della loro giurisdizione. I governi statali e territoriali (State and 
Territorial Government) sono fondamentali nel processo di protezione delle infrastrutture 
in quanto fungono da hub facendo convogliare su di essi le attività, le capacità e le risorse 
di prevenzione, protezione, risposta e recovery. Gli stati sono coloro che possono 
appellarsi al governo federale nel qual caso la situazione richieda delle capacità o risorse 
che essi non possiedono per superare l’emergenza o la minaccia.  
E’ importante  ricordare che sono gli stati responsabili per sviluppare  e implementare i 
programmi a livello statale e regionale. Devono agire dunque come focal point per 
promuovere il coordinamento delle attività di protezione e risposta all’emergenza, i 
programmi di preparedness e per dare il supporto alle giurisdizioni locali e regionali. 
Inoltre hanno il compito di sviluppare un approccio unificato per l’identificazione delle 
infrastrutture critiche  e delle risorse chiave, per la determinazione dei rischi,per lo 
sviluppo dei piani di mitigazione e prioritizzazione degli investimenti per la security e per 
la preparazione delle relative esercitazioni di preparedness coinvolgendo gli stakeholders 
presenti nella loro giurisdizione.  
Il ruolo delle autorità territoriali è fondamentale in quanto gerarchicamente si prendono la 
responsabilità per garantire la sicurezza nella loro porzione di territorio. Per fare questo è 
necessaria anche la collaborazione con gli altri stati ma all’interno degli stessi fra le diverse 
autorità regionali e locali. 
La preparazione di un piano di risk management deve tenere in considerazione tutti i fattori 
necessari (vulnerabilità, rischi, impatti,…). Questo è impossibile venga fatto se non si tiene 
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in considerazione aspetti spesso locali che incidono anche a livello statale. Spesso sono 
anche aspetti che riguardano realtà confinanti e che legano due Paesi, due città, due 
comunità in maniera inscindibile (es. ponte come unico collegamento fra due realtà; 
centrale elettrica presente in una regione A che eroga servizi anche per regione B,…). E’ 
responsabilità delle autorità identificare, implementare e monitorare un piano di risk 
management e prendere le correzioni necessarie.  
Lo stato si deve fare portatore della politica federale, della condivisione delle informazioni, 
incoraggiare la conoscenza dell’importanza del settore, coordinare tutte le attività relative 
all’interno della loro giurisdizione. Anche i governi locali sono tenuti a partecipare a 
questo programma essendo definiti come la prima linea nella Homeland Security. Sono 
loro a provvedere ai servizi e alle funzioni pubbliche critiche in congiunzione con il settore 
privato. Molte interruzioni od incidenti infatti iniziano sempre a livello locale e li cessano. 
Anche i governi “tribali” hanno il loro compito che può essere identificato a quello degli 
altri livelli intermedi. Anche i Partners Regionali includono partnership fra pubblico e 
privato che vanno al di là dei confini giurisdizionali o settoriali e si focalizzano sulle fasi di 
preparazione, protezione, risposta e recupero in ambito di Homeland Security entro una 
determinata area geografica.  
Il loro ruolo principale è di promuovere la collaborazione fra partners di security, facilitare 
la formazione e diffusione dell’importanza del tema, coordinare programmi di 
esercitazione e simulazione, lavorare con le autorità ed il settore privato per valutare le 
interdipendenze includendo le considerazioni riguardo il livello cibernetico.  
Un esempio di Regional Partner che viene dato all’interno del NIPP è la Pacific Northwest 
Economic Region
17
 strutturata come una partnership pubblico-privata che include 
legislatori, governi e il settore degli affari in 5 stati e 3 province canadesi. La regione 
stabilita da statuto in tutti gli stati e le province. Sponsorizza esercitazioni fra le nazioni e 
fra diverse giurisdizioni per la protezione delle interdipendenze e ha sviluppato un piano di 
azioni con progetti di protezione di diversi settori critici che hanno un rilevante impatto a 
livello regionale. 
E’ importante notare come anche negli Stati Uniti vengano presi in considerazione anche 
territori al di fuori della giurisdizione nazionale come verrà considerato anche in ambito di 
Unione Europea. 
 
                                                           
17 Per maggiori informazioni sulla Pacific Northwest Economic Region visitare il sito: 
http://www.pnwer.org/  
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Boards, Commissions, Authorities, Councils and Other Entities: Alcune di queste 
entità sono stabilite  sia a livello statale che locale con membri eletti o volontari. Questi 
gruppi includono anche autorità dei trasporti, commissioni di servizi pubblici, commissioni 
dei parchi, del settore delle acque e cosi via. Hanno il compito di sviluppare normative, 
regolamenti, circolari sul tema della protezione delle infrastrutture critiche e delle risorse 
chiave tenendo conto di tutti gli attori interessati. 
 
Operatori/proprietari del settore privato: Anche gli operatori e i proprietari delle 
infrastrutture costituiscono la prima linea di difesa delle infrastrutture. Attualmente i 
compiti degli operatori consistono nella valutazione e assestamento della continuity of 
business e dei piani di emergenza, aumentare sistemi  e processi di resilienza e di 
ridondanza, proteggere le strutture da attacchi ed incidenti antropici che dai disastri 
naturali, salvaguardare  l’azienda da minacce interne e aumentare il coordinamento con le 
organizzazioni esterne per evitare o minimizzare gli impatti sulle strutture industriali e 
soprattutto sulla comunità. Spesso gli operatori guardano ai governi come fonte delle best 
practices .la valutazione dei rischi, indicazione sulle modalità di attacco e tutte le 
informazioni riguardanti la security. Le competenze degli operatori privati sono vaste e 
vanno dalla valutazione delle minacce che possono colpirli, alla conoscenza delle 
interdipendenze e delle dipendenze critiche della loro società, alla conoscenza delle azioni 
protettive e alla capacità di riduzione della propria vulnerabilità. Inoltre gli operatori 
devono essere attori attivi nella partnership predisposte all’interno dei settori del NIPP, 
assistendo e supportando governi federali, statali e così via, stabilendo sistemi di 
ridondanza e resilienti, promuovendo una formazione per la protezione, provvedendo 
expertise tecniche al SSAs e al DHS, identificando e comunicando le possibili richieste al 
DHS e o al SSAs o ai programmi di ricerca e sviluppo.  
 
Homeland Security Adivsory Councils: Gli Advisory Councils hanno il compito di 
provvedere a suggerimenti, raccomandazioni ed expertise riguardo le policy  e le attività 
nel campo della protezione delle infrastrutture critiche. I Council previsti sono:  
- Critical Infrastructure Partnership Advisory Council (CIPAC), una partnership 
pubblica e privata degli operatori che facilitino il coordinamento federale dei 
programmi di protezione; 
- Homeland Security Advisory Council (HSAC) che provvede consigli e suggerimenti al 
Secretary of Homeland Security su questioni che possono essere ritenute rilevanti. I 
Membri sono nominati dal Secretary of Homeland Security e includono esperti dallo 
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Stato e dai governi locali, della pubblica sicurezza, dalla community dei primi soccorsi, 
dai centri di eccellenza (academia) e dal settore privato; 
- National Infrastructure Advisory Council (NIAC) che provvede al Presidente 
attraverso il Secretary of Homeland Security con consigli sulla security dei sistemi sia 
fisici che cyber attraverso tutte le infrastrutture e le risorse critiche; 
- National Security Telecommunications Advisory Committee (NTSAC) che provvede 
consigli al Presidente ed expertise basate sul settore industriale riguardo problemi 
correlati con l’implementazione del National Security and Emergency Preparedness 
(NS/EP) communications policy. 
 
Academia and Research Centers: provvedono alle expertise in materia, analisi 
indipendenti, ricerca e sviluppo e programmi di formazione. Devono essere stabiliti Centri 
di Eccellenza, e cercare di condividere tutte le esperienze e conoscenze nel settore della 
protezione delle infrastrutture critiche.
18
 
 
Il punto di partenza è stato definire i settori da proteggere. In questo gli Stati Uniti sono 
stati quasi omnicomprensivi inserendo nella lista interessata dal programma ben 17 settori 
I settori, considerati critici da parte degli Stati Uniti sono riportati nella tabella che segue e 
verranno illustrati brevemente in seguito. 
 
Settore – Agenzia preposta Infrastruttura critica o risorsa chiave 
Department of Agricolture 
Department of Health and Human 
Services 
Agriculture and Food 
Department of Defense Defense Industrial Base 
Department of Energy Energy 
Department of Health and Human 
Services 
Public Health and Healthcare 
Department of Interior National Monuments and Icons 
Department of Treasury Banking and Finance 
Environmental Protection Agency Drinking Water and Water Treatment 
Systems 
                                                           
18 Department of Homeland Security, 2006, “National Infrastructure Protection Plan”, Washington: 
Department of Homeland Security 
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Department of Homeland Security 
  Office of Infrastructure Protection 
Chemical  
Commercial Facilities 
Dams 
Emergency Services 
Commercial Nuclear Reactors, 
Materials and Waste 
Office of Cyber Security and 
Telecommunications 
Information Technology and 
Telecommunication 
Transportation Security 
Administration 
Postal and Shipping 
Transportation Security 
Administration 
United States Coast Guard 
Transportation Systems 
Immigration and Customs 
Enforcement, 
Federal Protective Services 
   
Government Facilities 
 
Come visto in precedenza anche per gli Stati Uniti è fondamentale che il processo di 
protezione delle infrastrutture critiche segua dei passi chiari e definiti. 
Il processo di riferimento base per la protezione delle infrastrutture critiche si basa sulla 
struttura del risk management capace di combinare le informazioni sulle conseguenze, le 
minacce e le vulnerabilità per produrre una comprensiva, sistematica e razionale 
valutazione del rischio settoriale e nazionale. Il processo di risk management è strutturato 
in modo tale da poter essere continuamente rivisto e revisionato in base sia ai cambiamenti 
che si possono verificare nel tempo e prevede praticamente gli step affrontati nel capitolo 
introduttivo quando sono state illustrate le guidelines dell’ASIS. Le categorie da 
proteggere sono divise in tre fattori (physical, cyber e human). Il processo consta di 6 
passaggi: stabilire gli obiettivi di security, identificare l’oggetto da proteggere (asset, 
network, sistemi e funzioni), valutare il rischio come funzione dei fattori vulnerabilità, 
conseguenze e minacce, dare delle priorità nella protezione, implementare programmi di 
protezione e rendere effettive le misure adottate nei programmi. Il processo è un processo 
costante che va verificato ogni volta partendo dal primo passo (vedi figura sottostante
19
). 
 
                                                           
19 Department of Homeland Security, Executive Summary of “National Infrastructure Protection 
Plan”, pag. 35, 2006, Washington: Department of Homeland Security 
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I passi presentati nel National Infrastructure Protection Plan possono essere così 
sintetizzati: 
Set Security goals 
Secondo il piano nazionale di protezione delle infrastrutture critiche statunitense il primo 
passo da compiere è quello di identificare gli obiettivi di protezione. 
Le dimensioni da proteggere sono considerate 3: 
1. umana: intesa come le persone che sono 
presenti negli assets ma secondo una visione 
più amplia il concetto potrebbe essere esteso 
anche alle persone servite dalla infrastruttura; 
2. fisica: intesa come quegli assets mobili ed 
immobili che fanno parte della infrastruttura (edifici, uffici, macchinari, reti di 
collegamento,…); 
3. cibernetica: intesa come le reti e le informazioni che viaggiano virtualmente nel 
cyber spazio. 
 
L’obiettivo di massima che si pone il DHS può essere considerato un rafforzamento  dello 
stato di protezione delle infrastrutture critiche e delle risorse chiave attraverso un piano di 
mitigazione del rischio e lo sviluppo di strategie di protezione definite. 
Il risk management supporta tali obiettivi sviluppando i profili di rischio a livello nazionale 
(presentati nel “National CI/KR Protection Annual Report”)
20
. Inoltre supporta le attività 
decisionali sia del DHS che delle SSAs nel valutare quali siano le azioni da intraprendere 
in base alle criticità evidenziate e quindi prioritizzando anche gli investimenti volti a 
colmare le vulnerabilità maggiori. 
 
                                                           
20 E’ un sommario dei maggiori rischi e dello status di protezione di tutti i settori 
1
32
Perimetro di sicurezza
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Rappresentazione del ciclo per la gestione del budget per CI/KR
21
 
 
Per quanto riguarda invece i settori specifici i security goals possono essere considerati la 
definizione della tipologia di sicurezza che si vuole ottenere, il tempo per raggiungerla e le 
metriche che ne stabiliscano il raggiungimento. Per fare questo è necessario considerare 
tutti gli assets coinvolti nel processo di messa in sicurezza, cosa non semplice in quanto 
richiede una mappatura non solo dei beni fisici, tangibili ma anche di quelli intangibili. 
Questo non può essere il risultato di un processo standardizzato (tranne per la definizione 
delle esigenze generali) ma deve essere “customizzato” a seconda della tipologia di 
struttura e area geografica di riferimento. 
 
Identifiy Assets, Systems, Networks and Functions 
Per far fronte alle proprie responsabilità direttamente derivanti dal Homeland Security Act 
e dal HSPD-7, il DHS mantiene un inventario nazionale di tutte le informazioni necessarie 
per identificare quegli asset, network, sistemi e funzioni che riferiscono alle infrastrutture 
critiche e alle risorse chiave del Paese. Queste informazioni possono essere differenti per 
ogni settore perché sono raccolte in categorie basate sugli asset, network, sistemi e 
funzioni come determinati dalle caratteristiche fondamentali di ogni settore. 
 
 
                                                           
21 Rappresentazione presente sull’”The National CI/KR Protection Annual Report”dal sito del 
Department of Homeland Security, http://www.dhs.gov/xlibrary/assets/nipp_annrpt.pdf  
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Inventario delle infrastrutture nazionali: 
L’inventario comprende gli elementi fisici, cyber e umani delle infrastrutture. La 
compilazione di questo inventario è stata effettuata su un precedente lista stilata per quanto 
riguarda i disastri naturali, gli incidenti industriali e altri incidenti. L’inventario comprende 
informazioni base delle relazioni, dipendenze e interdipendenze trai vari asset, sistemi, 
network e funzioni. L’inventario include anche un cyber data framework. 
La DHS compila l’inventario in una maniera da permette al suo interno una facile 
scansione e analisi. Questo permette al DHS di identificare rapidamente questi assets, 
sistemi, networks o funzioni ai più alti livelli di rischio e in differenti situazioni. Per 
esempio, l’informazione può essere utilizzata velocemente per identificare quelle 
infrastrutture che possono essere soggetti a dichiarazioni od interessi di terroristi o essere 
posizionati in una zona soggetta a disastri naturali. Queste informazioni possono essere 
utili non solo per gestire in maniera omnicomprensiva i sistemi di protezione e di resilienza 
ma anche per supportare ed informare i sistemi di risposta. L’inventario è gestito 
all’interno del NADB. Il DHS e gli SSAs collaborano assieme ai governi statali, locali, 
assieme ai partner privati per assicurare che l’inventario sia accurato, aggiornato e al 
sicuro. Il DHS provvede linee guida  comprensive delle informazioni necessarie per 
sviluppare e mantenere l’inventario. Proprietari, operatori, gestori dati delle infrastrutture 
hanno le conoscenze migliori degli asset, networks, sistemi e funzioni e dei dati correlati. 
Questi esperti lavorano con il DHS e i SSAs per determinare le informazioni specifiche 
richieste per supportare le analisi settoriali e di rischio nazionale. I giudizi sulle 
informazioni che devono essere provviste per il DHS si basano su un processo di 
screening. 
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NADB – National Asset Database
22
 
 
Grafico: Numero infrastrutture contenute nel NADB divise per settore 
L’Office of Infrastructure Protection (OIP) sito nel Department of Homeland Security ha 
implementato il database contenente informazioni riguardanti gli asset critici degli Stati Uniti. 
La genesi del NADB risale al 2003 durante la Operation Liberty Shield
23
 (piano nazionale per la 
protezione della nazione durante le operazioni in Iraq) che conteneva 160 strutture fra industrie 
chimiche, impianti nucleari, centri finanziari. Durante il 2003 il DHS ha accumulato 
informazioni fino a raggiungere un numero di 28.368 strutture. Nel 2006 il database conteneva 
informazioni riguardo 77.069 strutture e addirittura eventi di massa che potessero attirare le mire 
di possibili attacchi terroristici. Oltre a ciò conteneva anche siti dei parchi divertimenti, dei 
maggiori centri commerciali, casinò e altre strutture a grande richiamo. Le informazioni 
contenute dal NADB sono il frutto di una raccolta collettiva volontaria sia nel pubblico che nel 
privato (SSAs, Governi statali, operatori,…). La maggioranza delle informazioni riguardo le 
77.069 sono comunque giunte dagli Stati e governi locali dopo una richiesta da parte del DHS. Il 
NADB contiene informazioni descrittive sulle strutture potenzialmente critiche.  
Il NADB ha due funzioni principali quella di avere una lista omnicomprensiva dei possibili asset 
critici da cui poi selezionare quelle strutture ritenute critiche a livello nazionale (600 strutture 
attualmente) su cui poi focalizzare i processi di risk management. Di queste strutture si 
recuperano tutte le informazioni utili per stabilirne vulnerabilità, minacce, conseguenze (cioè il 
rischio) per poi valutare quali azioni di mitigazione del rischio richiedano e il conseguente 
                                                           
22 “Critical Infrastructure: The National Asset Database”, CRS (Congressional Research Service) - 
Report for Congress, John Moteff, luglio 2007 
23 “Operation Liberty Shield: Border, Transportation, and Domestic Security”, CRS (Congressional 
Research Service) - Report for Congress, Jennifer E. Lake 
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budget. 
Il secondo motivo di rilevanza del NADB è di provvedere una “situational awarness” per tutte 
quelle strutture che possano essere oggetto di mira terroristica. Questo database ha il compito di 
permettere a coloro che si occupano di sicurezza nazionale ed abbiano un livello di accesso 
adeguato (clearence di security) di poter avere a propria portata la lista dei possibili target di un 
attacco oppure di una minaccia che intacchi comunque le quotidiane attività della popolazione 
statunitense. E’ un supporto decisionale per le scelte di sicurezza nazionale. 
 
Per i settori con strutture identificabili un approccio bottom up è più appropriato per 
raccogliere e organizzare le informazioni dell’inventario. Per i settori con processi core 
basati su sistemi virtuali e di informazione un sistema top down-network o un approccio 
funzionale potrebbe essere più appropriato. Un approccio top down normalmente include 
una valutazione delle key missions (missioni chiave) e l’identificazione dei processi, delle 
capacità e funzioni di alto livello su cui le missioni chiave dipendono; considera le 
dipendenze  rispetto ad altri settori per valutare la resilienza, la ridondanza e il ripristino. 
Entrambi gli approcci top down e bottom up riconoscono che gli effetti sugli utenti chiave 
e il pubblico devono essere considerati nel processo di valutazione per capire cosa sia 
critico. 
Le fonti di informazione per l’inventario sono: 
− L’inventario di settore: SSAs lavorano a stretto contatto con i proprietari, gli 
operatori, SCCs e altre fonti che mantengono inventari necessari per il loro business 
settoriale o mission. SSAs provvedono rilevanti informazioni al DHS e le aggiornano 
periodicamente per assicurare che l’asset o la funzione critica sia adeguatamente 
rappresentata e che le dipendenze ed interdipendenze settoriali  e tra settori possano 
essere identificate ed analizzate; 
− Contributi volontari da parte dei security partners; 
− Studi di ricerca: database commerciali o pubblici di associazioni di commercio, 
consulenza e agenzie normative; 
− Periodic data calls: DHS in cooperazione con gli SSAs e altri security partners 
possono condurre data calls richiedendo la raccolta volontaria di informazioni; 
− Ongoing reviews di particolari luoghi dove si ritiene il rischio possa essere maggiore: 
informazioni riguardo la vulnerabilità e considerare la posizione degli asset delle 
dipendenze e interdipendenze e le relative conseguenze di potenziali attacchi. 
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Informazioni addizionali possono includere: 
− Componenti di sistema che sono centrali per l’infrastruttura 
− Dipendenze e interdipendenze 
− Specifiche informazioni sugli asset, sistemi, network o funzioni necessarie a 
supportare le analisi 
− Informazioni aggiuntive che possono permettere al DHS di condurre ulteriorio analisi 
comparative di rischio in cooperazione con SSAs, il settore provato, altri security 
partners o esperti in materia. 
 
Protezione delle informazioni 
Protecting and accessing Inventory Information. Il governo federale ha stabilito con 
precisione che alcune delle informazioni contenute nel National Asset Database 
(NADB)
24
 sono di vitale importanza e per questo motivo si è assunto la 
responsabilità per la loro protezione. E’ importante infatti che in un campo come 
quello della protezione delle infrastrutture critiche, gli operatori siano in grado di 
muoversi in un ambiente tutelato e il cui grado di fiducia sia reciproco. Spesso la 
mancanza di condivisione delle informazioni è dettata dalla paura che queste 
possano essere svelate a concorrenti oppure utilizzate contro l’azienda stessa. Per 
questa ragione il Department of Homeland Security ha pensato fosse giustamente 
opportuno attuare  misure di sicurezza resilienti e ridondanti da applicare al NADB. 
Lo stesso accesso è rigorosamente controllato con opportune linee guida sulle 
modalità di utilizzo e con specifici nulla osta di sicurezza per l’utilizzo stesso. Il 
DHS verifica i nulla osta e la motivazione della richiesta delle informazioni e si 
assume la responsabilità di assegnare l’autorizzazione. 
 
 
 
Assess Risks 
Il rischio come in precedenza accennato viene considerato come la funzione che al suo 
interno come fattori: le conseguenze, le vulnerabilità e le minacce (vd. Capitolo 
precedente). 
 
                                                           
24 Department of Homeland Security, “Private Impact Assessment for the National Asset Database 
(NADB), 2006, Washington: Department of Homeland Security 
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Prioritization 
Le informazioni ottenute dal processo di risk assessment permetteranno di prioritizzare i 
programmi di protezione delle infrastrutture critiche Il processo di prioritizzazione come 
previsto dal NIPP presenta 2 attività principali: la prima attività prevede l’identificazione 
dei settori, regioni e altri aggregati delle infrastrutture critiche e delle risorse chiave che 
sono soggette ai maggiori rischi e quindi i primi a cui rivolgere attenzione ed investimenti. 
La seconda attività invece prevede  l’individuazione delle azioni protettive che debbano 
essere messe in opera in base agli investimenti proposti per provvedere a mitigare il 
rischio. 
La prioritizzazione è essenziale per la distribuzione oculata delle risorse, scegliendo le 
misure di protezione migliori in base agli investimenti effettuati. 
 
Implement Protective Programs  
I passi precedenti (risk assessment e prioritization) hanno lo scopo di permettere al DHS, le 
SSAs e gli altri security partners di identificare le opportunità di rafforzare le politiche di 
protezione delle infrastrutture critiche e delle risorse chiave. Le azioni di protezione 
comprendono misure per prevenire, evitare e mitigare le minacce; misure per ridurre le 
vulnerabilità derivanti da attacchi o disastri e misure per minimizzare le conseguenze e 
migliorare i sistemi di risposta e di ripristino delle condizioni normali. I programmi da 
implementare devono avere determinate caratteristiche elencate dal National Infrastructure 
Protection Plan: 
 
− Comprehensive: devono comprendere tutti i fattori relativi alle infrastrutture (cyber, 
umano e fisico) e devono essere studiate per sviluppare attività sostenibili nel breve e 
lungo termine. Il compito di descrivere i programmi all’interno dei settori spetta alle 
agenzie specifiche di settore (SSAs). 
− Coordinated: i programmi di protezione devono essere coordinati fra tutti i 
dipartimenti, amministrazioni, agenzie e operatori specifici per rendere molto più 
efficienti gli sforzi di protezione. 
− Cost-Effective: le risorse per lo sviluppo dei programmi devono essere utilizzate 
efficientemente focalizzando l’attenzione sulle misure che garantiscono il miglior grado 
di mitigazione del rischio per ogni spesa effettuata. 
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− Risk-Based: lo scopo dei programmi è la mitigazione del rischio come sempre 
evidenziato anche in precedenza. Questo significa che i programmi devono tendere a 
ridurre le conseguenze di eventuali disastri o attacchi, ridurre la vulnerabilità e la 
minaccia. 
 
Measure Effectiveness 
Lo step finale previsto dal National Infrastructure Protection Plan è la verifica 
dell’efficacia delle azioni messe in atto. Il NIPP prevede che tale verifica avvenga 
attraverso un sistema basato su metriche che stabilisca se i programmi implementati hanno 
raggiunto gli obiettivi prefissati. 
Ognuno di questi step deve essere sviluppato all’interno del settore specifico ed essere 
coordinato il più possibile sia verticalmente che orizzontalmente causa anche le 
connessioni (dipendenza e interdipendenza) che ci sono fra i diversi settori. 
 
 
 
3.3. SETTORI INTERESSATI DAL NIPP 
 
I settori individuati dal National Infrastructure Protection Plan sono 17. Per ognuno  di essi 
vengono evidenziati determinati fattori che devono essere presi in considerazione nei piani 
di protezione
25
: 
- Visione di settore; 
- Obiettivi; 
- Autorità coinvolte per la sicurezza del settore; 
- Priorità; 
- Iniziative di esercitazioni e formazione; 
- Criticità; 
- Interdipendenze con altri settori. 
Ogni settore come in precedenza accennato ha le sue peculiarità che vengono brevemente 
illustrate di seguito. 
 
                                                           
25 Ing. Luisa Franchina, 2007, “Il programma di protezione delle infrastrutture critiche 
dell’homeland  security dpt. Statunitense” nel magazine “Safety and Security” 
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1. Agriculture and Food 
Il settore Agricolture and Food è costituito interamente dal settore privato con un numero 
di aziende e fattorie che supera i 2 milioni. La vision protettiva per il settore è di 
proteggere la catena alimentare da possibili contaminazioni che possano nuocere alla salute 
ed al benessere dei cittadini. Gli obiettivi principali individuati sono quello di trovare dei 
punti  di contatto  fra le aziende per gestire le emergenze e partecipare ai processi di 
gestione stabiliti all’interno dei centri operativi statali. 
Le criticità sono identificate nella difficoltà di individuazione di contaminazioni del settore 
alimentare e nella velocità di distribuzione e trasporto delle merci. Le interdipendenze 
principali individuate invece riguardano il settore dell’acqua per l’irrigazione, quello dei 
trasporti per la distribuzione, dell’energia per l’alimentazione degli impianti di produzione 
ed infine dei settori finanziario,chimico e delle dighe. 
 
2. Banking and Finance 
Il settore del Banking and Finance rappresenta come riportato dall’articolo citato (vd. nota 
n. 10) l’8% del prodotto interno lordo statunitense. Questo settore  è uno di quelli che forse 
subisce maggiori influenze rispetto agli altri essendone fortemente dipendente dal settore 
IT e dal settore energetico ma anche dal mondo esterno al Paese stesso e quindi 
influenzabile da sconvolgimenti ed accadimenti non direttamente imputabili ad una 
minaccia diretta. Inoltre se si considera la globalità del settore è quello che maggiormente 
può essere minacciato dal crimine soprattutto a livello informatico visto che oramai le 
transazioni avvengono “virtualmente” attraverso il circuito informatico internazionale ed è 
quindi facilmente soggetto ad attacchi che possono avvenire anche da Paesi lontani e la cui 
tracciabilità risulta difficile. E’ risaputo che sia settori di intelligence stranieri soprattutto 
cinesi che le stesse organizzazioni mafiose hanno investito notevolmente nel settore 
informatico da cui la finanza dipende fortemente e verso cui gli attacchi possono essere 
perpetrati con maggiori margini di sicurezza. Gli obiettivi principali definiti sono il 
mantenimento dello status creando sistemi resilienti capaci di assorbire colpi di qualsiasi 
natura. Inoltre è necessario fare una valutazione effettiva delle minacce che possono 
colpire il settore e quindi delle dipendenze a cui questo settore deve sottostare (come 
accennato in precedenza le maggiori dipendenze risultano dal settore delle comunicazioni e 
dell’IT). Per fare tutto ciò bisogna tenere a mente che è necessaria una stretta 
collaborazione con i settori dell’intelligence e delle forze dell’ordine non solo a livello 
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nazionale ma anche internazionale visto come sopra accennato la forte dipendenza da 
avvenimenti non solo locali. 
 
3. Chemical 
La categoria delle aziende chimiche comprende diverse società che producono, 
distribuiscono e trasportano sia prodotti quali pesticidi che sanitari e cosmetici. Le aziende 
del settore devono prestabilire un piano di protezione che copra l’azienda nella sua 
completezza e quindi consideri minacce di tipo fisico,informatico e antropico. Gli obiettivi 
del piano possono essere riassunti nella mappatura di tutte le aziende del settore e relative 
dipendenze o interdipendenze sia nazionali che internazionali; definire quali siano i rischi 
che incorrono e a che livello di rischio sono soggetti per stabilire come previsto nel 
National Infrastracture Protection Plan le priorità che devono essere predisposte nei piani 
di protezione. A questo deve seguire una politica che tenga conto di programmi di 
standardizzazione per la protezione che non vadano ad intaccare comunque l’efficienza del 
settore e la disponibilità di beni sul mercato. Obiettivi finali possono essere considerati il 
continuo monitoraggio del programma stesso per poi apporre le migliorie necessarie, una 
condivisione delle informazioni riguardo il programma di protezione sia con il settore 
pubblico che con tutti gli attori del comparto privato ed infine l’incentivazione a sviluppare 
programmi di ricerca per migliorare i sistemi di sicurezza. Come si può notare gli obiettivi 
rispecchiano gli obiettivi generali del NIPP con lo stesso iter procedurale per attuare un 
programma di protezione considerato idoneo e ciclico.  
Le criticità sono diverse per il settore chimico legate a diversi fattori. I prodotti chimici 
infatti possono influire direttamente sulla sicurezza dei cittadini se vengono utilizzati a 
scopi terroristici. Infatti molti prodotti possono essere considerati dual use
26
, si pensi ad 
esempio ai fertilizzanti chimici utilizzati come esplosivo o a possibili agenti chimici come 
pesticidi rilasciati in acquedotti. Anche indirettamente possono influire sul quotidiano 
vivere dei cittadini in quanto spesso sono necessari per altri prodotti quali settore 
alimentare ad esempio. Per non parlare dei prodotti chimici farmaceutici essenziali alla 
salute dell’uomo. Le interdipendenze del settore chimico sono innumerevoli (trasporto, 
energia, IT,comunicazione,…). 
 
 
                                                           
26 Dual use: prodotti il cui utilizzo può essere sia pacifico sia militare e la cui esportazione verso 
alcuni Paesi è regolamentata da norme specifiche. Per maggiori informazioni consultare il sito del 
ministero per lo sviluppo economico, sezione commercio internazionale 
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4. Commercial Facilities 
La politica statunitense per la protezione delle infrastrutture critiche ha inserito anche le 
infrastrutture di “pubblico accesso” dedicate allo svago ed al tempo libero all’interno delle 
commercial facilities che comprende anche i media, le leghe ed associazioni, il retail e gli 
esercizi commerciali. Anche in questo settore che in realtà non presenta un settore critico a 
livello di “sopravvivenza” del Paese o di erogazione di servizi chiave per esso. Il concetto 
di sicurezza applicato agli Stati Uniti però comprende anche questo settore, che si è fatto 
sempre più sensibile all’esigenza probabilmente sentita dal pubblico di sentirsi protetta, 
soprattutto dopo l’11 settembre 2001. Infatti in quella occasione sono state colpite strutture 
“commerciali” oltre che governative. 
Il problema del settore è la dispersione e la presenza ampia di molteplici attori non 
racchiudibili in associazioni ben definite. I programmi di protezione e lo scambio di 
informazioni risulta più difficile ma questo non indica che non siano attuabili. Le 
interdipendenze sono innumerevoli in primis con il settore dei trasporti e comunicazioni. 
 
5. Telecommunications 
Le infrastrutture critiche poggiano fortemente sul settore delle comunicazioni (circa 85%). 
Il problema principale del settore delle comunicazioni è il fatto che poggi su una serie di 
network diversificati (via cavo, wireless, broadcast, satellite, fibra ottica,..) che spesso non 
sono interoperabili fra loro. Gli obiettivi elencati nel National Infrastructure Protection 
Plan sono principalmente i seguenti: 
- Robustezza; 
- Resilienza; 
- Protezione del backbone; 
- Velocità di risposta e recupero a livello federale e regionale; 
- Business continuity; 
- Diffusione delle informazioni e campagne di sensibilizzazione con gli stakeholder e gli 
utenti; 
- Cooperazione fra i vari settori. 
Il programma di protezione mira a creare una gestione dei servizi in caso di emergenza 
capace di supportare le attività governative sia a livello federale che regionale. Nel 
programma per le comunicazioni viene menzionato l’ISAC (information sharing and 
analysis center) come fulcro delle attività di prevenzione e protezione. E’ importante in 
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questo settore avere un quadro della situazione e lo status della rete, tenendo in 
considerazione dunque i possibili scenari che si possono sviluppare e le dipendenze 
correlate. Anche qui il piano di sicurezza prevede una sicurezza a 360 gradi (fisica, 
informatica e antropica). La modernizzazione dei sistemi di comunicazione non ha solo 
permesso l’aumento della disponibilità alla connessione e quindi alla comunicazione 
globale ma ha aumentato anche le possibilità di attacchi esterni presentando spesso carenze 
di protezione soprattutto in alcune modalità di accesso (ad es. il sistema di connessione 
wireless). 
 
6. Dams (Dighe) 
Il settore dei bacini idrici e delle dighe è un o dei più sensibili in quanto svolgono diverse 
funzioni (ad es. per la produzione di energia,  per prevenire possibili inondazioni o per la 
navigabilità stessa). Il sistema di dighe statunitensi comprende 80.000 dighe di cui la 
maggior parte (il 60% circa) è gestito dai privati. I principali obiettivi sono quello di 
prevenzione e protezione, di condivisione delle informazioni, di collaborazione fra il 
settore pubblico e quello privato, alla modellizzazione degli scenari di rischio, alla 
identificazione delle vulnerabilità e delle minacce. La sicurezza del settore è molto 
importante ed è tenuta in alta considerazione per i risvolti e le conseguenze che potrebbero 
scaturire da una interruzione o danneggiamento del servizio. Le interdipendenze 
riguardano il settore della agricoltura, dei trasporti, dell’acqua e dell’energia fortemente 
dipendenti da bacini idrici e dighe. 
 
7. Defense Industrial base 
Il settore dell’industria della difesa è uno dei settori più importanti in quanto legato 
direttamente al governo ed alle sue esigenze di difesa. Il settore di per sé è un settore che 
già al suo interno si è creato dei sistemi di sicurezza idonei per rispettare le esigenze di 
sicurezza del cliente finale e vista la sensibilità del tipo di produzione o di servizi resi. Gli 
obiettivi del programma sono: 
- Riduzione dei siti e delle strutture a rischio; 
- Sicurezza del personale; 
- Sicurezza fisica; 
- Sicurezza informatica; 
- Assicurazione delle informazioni; 
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- Contrasto contro minacce antropiche (insider); 
- Monitoraggio e reportistica; 
- Formazione ed informazione; 
La cosa positiva del settore è che si è già adeguato a degli standard identificando priorità e 
procedure di sicurezza, di condivisione delle informazioni. Le interdipendenze segnalate 
nel settore sono energia e comunicazioni, trasporti, IT. E’ importante notare come per il 
settore della difesa sono previste anche delle scorte di sicurezza di materiali e prodotti che 
sono stoccati in determinati depositi custoditi ed hanno lo scopo di ridurre la dipendenza 
estera da tali prodotti (platino, rame,…) in caso di guerra
27
. 
 
8. Emergency Services 
I servizi di emergenza negli Stati Uniti comprendono 9 tipologie di attività: forze 
dell’ordine, artificieri, swat, vigili del fuoco, servizio medico di emergenza, ricerca e 
soccorso (search and rescue) nazionale e urbano, gestione delle emergenze, gestione dei 
materiali pericolosi. I programmi di sicurezza statunitensi sono numerosi al di là dei servizi 
“specializzati” il sistema si poggia anche sul volontariato ed è volto a creare cooperazione 
e mutua assistenza fra i diversi settori, creare le condizioni di sicurezza idonee, sistemi 
resilienti, gestione e condivisione delle risorse. Il programma in questo caso si basa 
innanzitutto a fornire i mezzi idonei per intervenire a tutte le strutture, soprattutto i mezzi 
di protezione su qualsiasi tipologia di rischio. Altro obiettivo fondamentale è creare un 
coordinamento per quanto riguarda la gestione dell’emergenza fra le diverse strutture 
operative in campo
28
. 
Gli obiettivi sono:  
− Una migliore comprensione delle interdipendenze nazionali ed internazionali a livello di 
protezione intesa a 360 gradi (fisica, logica e umana); 
− Supporto nella determinazione di quali siano le priorità all’interno e fra i vari settori; 
− Supporto alla protezione del settore tenendo presente sempre  che le attività di soccorso 
devono essere garantite; 
                                                           
27 Defense National Stockpile Center, informazioni tratte dal sito consultabile su: 
https://www.dnsc.dla.mil/ 
28 Durante l’11 settembre i sistemi di interoperabilità fra le forze di soccorso (pompieri e polizia) 
non hanno funzionato come avrebbero dovuto. La comunicazione degli elicotteri riguardo 
l’implosione delle torri non ha raggiunto le forze di soccorso che stavano salendo i piani del 
grattacielo” (“Why can’t we talk? – Interoperability – Working Together To Bridge the 
Communications Gap To Save Lives – A guide for Public Officials”, National Task Force on 
Interoperability, Febbraio 2003, disponibile sul sito www.agileprogram.org/ntfi  
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− Scelta di metriche ad hoc per l’analisi ed il reporting delle attività di soccorso; 
− Condivisione delle informazioni sia all’interno e fra i settori nonché formazione per le 
attività stesse. 
 
La criticità maggiore è il coordinamento soprattutto a livello di comunicazione fra le varie 
unità dedite al soccorso ed all’emergenza sia sul campo che fra i vari livelli gerarchici. 
Altre criticità riscontrate sono sia a livello logistico nelle attività di trasporto, sia a livello 
di coordinamento e collaborazione pubblico e privato. Anche la risposta stessa 
all’emergenza è ritenuta una criticità, riferita soprattutto a livello di pianificazione, di 
conoscenza delle minacce riferite anche ad un territorio specifico e quindi conoscenza del 
territorio stesso su cui bisogna intervenire. Le interdipendenze identificate per il settore 
emergency services sono con l’IT, l’energy, i trasporti, la sanità, le comunicazioni e 
l’acqua. 
 
The National Defense Stockpile Center
29
 
Il National Defense Stockpile Center (DSNC) opera 
regolamentato dal Strategic Critical Stock Piling Act e 
sotto la responsabilità del dipartimento della difesa. Lo 
scopo è di provvedere all’immagazzinamento di materiali 
ritenuti critici e fondamentali per la difesa nazionale. 
Questi materiali vengono immagazzinati in modo tale da 
essere utilizzabili in caso di shock esterni come 
emergenze, guerre, catastrofi che potrebbero provocare 
l’aumento dei prezzi o la mancata reperibilità sul mercato. 
I materiali sono Alluminio, Cobalto, Palladio, Platino, Bauxite, Berillio, Grafite e molti 
altri. L’idea è quella di permettere comunque all’industria della difesa di essere 
indipendente. Oltre a questa tipologia di scorte gli Stati Uniti hanno anche altre riserve sia 
petrolifere che di medicinali da utilizzare in caso di emergenza. 
 
9. Energy 
Il settore dell’energy è un settore vastissimo e di rilevante importanza. Comprende un 
numero vasto di aziende e di siti che si occupano della produzione, del trasporto e della 
                                                           
29 “Strategic and Critical Materials – Operations Report to Congress”, Defense National Stockpile Center 
- US Department of Defense, 2008 
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distribuzione di gas, carburante ed energia. La sicurezza informatica gioca un ruolo 
fondamentale all’interno del processo di protezione di questa tipologia di infrastrutture. Il 
programma di sicurezza informatica per questo settore poggia si quattro priorità: 
− Misura della sicurezza delle postazioni; 
− Sviluppo e integrazione della sicurezza; 
− Rilevazione e risposta alle intrusioni; 
− Sostegno all’incremento coordinato della sicurezza. 
 
L’obiettivo che si prefigge innanzitutto per questo settore è la continuità del servizio, 
essenziale perché da questo servizio ne dipendono molti altri. Gli altri obiettivi non meno 
importanti sono: 
− Diffusione della consapevolezza dell’importanza che riveste il settore e condivisione 
delle informazioni; 
− Aumento della preparazione e di sistemi resilienti; 
− Pianificazione e attività di testing per garantire la continuità del sistema e la gestione 
delle emergenze; 
− Definizione chiara dei ruoli e dei compiti sia nel pubblico che nel privato per identificare 
le responsabilità e gestire le emergenze; 
− Analisi delle interdipendenze e inserimento nei piani di emergenza di tali relazioni; 
− Incremento della fiducia sia del governo che della popolazione nella efficacia ed 
efficienza di risposta e continuità del settore. 
Le interdipendenze sono con il settore finanziario, dei trasporti, governativo, delle 
comunicazioni, dell’IT, dell’acqua e delle dighe. 
 
10. Government facilities 
Le government facilities negli Stati Uniti sono numerose. Comprendono circa un miliardo 
di metri quadrati e trecento  milioni di ettari, sia situate sul territorio che all’estero e con 
diversi gradi di accesso per il pubblico e che contengono tutte una serie di assets che sono 
più o meno critici per la sicurezza nazionale. Il programma di prevenzione prevede un 
censimento di tutte le strutture e in base ai vari livelli di governo territoriale, una 
condivisione delle informazioni per la redazione dei piani di emergenza e per attività di 
ricerca e sviluppo. Gli obiettivi segnalati dal programma sono il risk management lungo 
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tutta la catena, cooperazione fra tutti i livelli, condivisione delle informazioni sulle 
possibili minacce  ottimizzazione dell’uso delle risorse. Durante una crisi l’immagine che 
rivestono tali luoghi nei confronti dei cittadini è essenziale. Una loro distruzione può creare 
un serio danno alla fiducia che il cittadino ripone nel proprio governo e nella propria 
sicurezza. Un esempio lampante è l’attacco dell’11 settembre del 2001 e di come la 
popolazione statunitense si fosse sentita insicura e impotente davanti alla tragedia del 
crollo delle torri gemelle di New York. Un ruolo fondamentale per la formazione viene 
rivestito dalle strutture dedite all’istruzione con programmi che prevedono l’insegnamento 
di quale sia il ciclo di vita dell’emergenza. Per ciclo di emergenza si intende le 4 
fasi/attività di prevenzione, preparazione, risposta e recupero. Le interdipendenze citate 
sono con il settore energetico, delle acque, dell’IT e delle comunicazioni. 
 
11. Information Technology 
Il settore interessa il 7% del PIL statunitense ed influenza nonché incide sul settore 
finanziario, governativo e di risposta alle emergenze. La riservatezza dei dati e la 
continuità di servizio vengono elencate come le due principali criticità di questo settore. Il 
programma è volto a garantire che il settore sia il più resiliente possibile e con poche 
cadute a cascata cioè con interruzioni limitate geograficamente e di brevi periodi che non 
inficino troppo sul sistema Paese. Punto fondamentale per ottenere questo risultato è la 
cooperazione fra tutti i settori sia pubblici che privati. 
Gli obiettivi dichiarati sono: 
− Prevenzione e protezione tramite risk management; 
− Consapevolezza e conoscenza delle situazioni; 
− Risposta, recupero e superamento con il ritorno alle normali condizioni; 
− Investimenti efficaci ed efficienti su progetti che devono essere condivisi; 
− Incremento della resilienza, condivisione delle risorse e delle catene di alimentazione e 
di supporto; 
− Aumento della creatività nella risposta alle eventuali minacce; 
− Miglioramento nel tracciare e nell’identificare gli attori che apportino eventuali attacchi 
alle infrastrutture; 
− Gestione coordinate delle interconnessione a tutti i livelli sia nazionali che 
internazionali; 
− Condivisione delle informazioni per la preparazione a tutte le tipologie di minacce; 
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− Un costante monitoraggio e attività di mitigazione delle conseguenze agli attacchi. 
 
L’IT è un settore chiave in quanto tutte le altre infrastrutture ne dipendono fortemente. 
L’importanza di avere sistemi ridondanti e con un ottimo sistema di backup è 
fondamentale per tutti i servizi.  
 
12. National Monuments and Icons 
Un settore interessante identificato ed inserito all’interno delle infrastrutture critiche 
riguarda i monumenti nazionali e le “Icone” nazionali. Sono delle infrastrutture che di per 
sé, spesso non implicano dei disagi particolari alla popolazione o al territorio ma la loro 
perdita significherebbe la perdita di simboli che da sempre caratterizzano un Paese. Queste 
infrastrutture sono di valore inestimabile, una loro distruzione provocherebbe un danno che 
non è stimabile, quantificabile a livello monetario. Sarebbe come pensare una Parigi senza 
Torre Eiffel oppure per Roma perdere il Colosseo. L’attacco dell’11 settembre ne è un 
esempio. L’attacco pianificato contro la torre. Lo stesso attacco avvenuto agli Uffizi a 
Firenze (27 maggio 1993) ne è un esempio. 
Gli obiettivi elencati per questo settore sono: 
− Identificazione delle infrastrutture ritenute monumenti nazionali od icone; 
− Identificazione dei ruoli e delle responsabilità; 
− Attività di risk assessment sulle infrastrutture; 
− Aumento delle comunicazioni con le forze dell’ordine e le agenzie di intelligence; 
− Assicurare il coordinamento e la cooperazione fra tutti i settori; 
− Trovare soluzioni tecnologiche che non impattano sulle strutture a livello di 
usufruizione da parte del pubblico; 
− Sviluppare dei programmi di protezione che tengano conto dei flussi stagionali; 
− Protezione contro eventuali attacchi dai cosiddetti “insider” e protezione degli stessi 
visitatori; 
− Sviluppo e mantenimento dei piani di emergenza. 
 
Le interdipendenze identificate sono nei confronti del settore dell’energia, commerciale e 
dell’acqua. 
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13. Commercial nuclear reactors, materials and waste 
Come in ogni stato, almeno sulla carta, anche negli Stati Uniti, i piani di sicurezza ed 
emergenza del settore nucleare sono strettissimi. Gli standard di sicurezza sono molto 
rigidi e controllati da una Commissione Nazionale.  
Gli obiettivi dichiarati per il programma di protezione del settore nucleare sono: 
− Mantenere e stabilire le comunicazioni fra tutti gli attori del settore sia per quanto 
riguarda la sicurezza che la pianificazione per le emergenze; 
− Identificazione delle dipendenze e delle interdipendenze; 
− Incrementare la conoscenza e la consapevolezza dell’importanza di questo settore, delle 
procedure per una eventuale contaminazione non solo fra gli addetti ai settori  ma anche 
fra la popolazione; 
− Un costante miglioramento dei metodi di tracciabilità del materiale radioattivo  per 
evitare usi non convenzionali; 
− Sviluppare misure preventive sia con le forze dell’ordine che con le agenzie di 
intelligence contro attacchi terroristici; 
− Protezione dei sistemi ICT e di comunicazioni del settore; 
− Una gestione accurata dei finanziamenti relativi alla protezione con accurata selezione 
delle priorità di investimento riguardo i rischi più reali; 
− Aumentare le capacità di risposta sia del pubblico che del privato ed a ogni livello 
amministrativo da federale a regionale contro eventuali attacchi terroristici. 
Le criticità riscontrate sono a livello di risposta alle emergenze, al controllo e tracciabilità 
del materiale radioattivo e la creazione di cooperazione internazionale per fare in modo che 
il settore sia realmente in sicurezza a tutti i livelli. 
Le interdipendenze riguardano il settore energetico e quello dei trasporti. Il settore 
sanitario invece è direttamente correlato per quanto riguarda le applicazione nucleari al 
campo medico. 
 
14. Postal and shipping 
Il settore ricopre non solo la rete nazionale ma anche quella internazionale, diramato su 
tutto il territorio la sua larga distribuzione e presenza territoriale non è di facile protezione. 
Lo scopo principale è quello di cercare di rendere più resiliente il servizio cercando anche 
la puntuale identificazione di possibili minacce che ne intacchino la sicurezza e la fiducia 
da parte dei consumatori.  
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Gli obiettivi identificati sono numerosi e non di facile raggiungimento: 
− Creazione dei meccanismi di incident reporting; 
− Condivisione delle informazioni con le forze dell’ordine e delle agenzie di intelligence 
riguardo le minacce che possano colpire il settore; 
− Sviluppare sistemi coordinati di protezione intersettoriale; 
− Realizzazione di misure di sicurezza che rispondano alle minacce reali; 
− Prevenzione sulla possibilità di attacchi in punti critici del settore da parte dei terroristi; 
− Rilevazione e neutralizzazione di attacchi radiologici, biologici e chimici; 
− Sviluppo di cooperazione pubblica privata; 
− Identificazione delle priorità di protezione e di gestione delle emergenze; 
− Rafforzamento della cooperazione con tutti i settori soprattutto per l’identificazione di 
possibili agenti contaminanti; 
− Creazione di protocolli di intesa con il pubblico per l’informazione di incidenti e 
minimizzare le conseguenze di essi. 
 
La resilienza è la priorità del settore soprattutto vista la dimensione del settore, mentre le 
interdipendenze rilevate sono con il settore delle comunicazioni, dell’IT e dei trasporti. 
Tutti i settori chi più chi meno dipendono strettamente da questo settore, quindi il settore 
sanitario, chimico, finanziario governativo e anche energetico. In questo settore sono stati 
portati avanti alcuni programmi anche a livello internazionale per proteggere la supply 
chain statunitense. Esempi lampanti di questi programmi sono C-TPAT
30
 e il Container 
Security Initiative
31
. Questi programmi richiedono forti controlli per quanto riguarda 
l’introduzione e di merci e materiali all’interno degli Stati Uniti. Il progetto Container 
Security Iniziative prevede azioni volte a controllare il flusso di container che entra ed esce 
dagli Stati Uniti per controllarlo da possibili manomissioni per utilizzi impropri (come 
importazione di armi di distruzione di massa). Tale programma coinvolge anche porti 
presenti al di fuori dal territorio statunitense (ad es. anche alcuni porti italiani partecipano 
all’iniziativa fra cui i porti di Napoli e Gioia Tauro) e permette a coloro che partecipano di 
avere delle agevolazioni e velocizzazioni nelle pratiche di importazione e di controllo delle 
merci negli Stati Uniti. 
                                                           
30 US Customs and Border Protection, 2006, “Supply Chain Security Best Practices Catalog, C-
TPAT”, Washington: US Customs and Border Protection 
31 US Customs and Border Protection, 2006, “Container Security Initiative – Strategic Plan 2006-
2011”, Washington: US Customs and Border Protection 
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15. Public Health and Healthcare 
Il settore coinvolge tutti i cittadini e influenza il PIL statunitense per il 15%. Il settore 
comprende attività sanitarie, servizi di emergenza, di vaccinazione e pure mortuarie. Anche 
qui la parola chiave è la resilienza. E’ importante che il settore sia pronto a servire il 
cittadino e quindi pronto in caso anche di attacchi che prevedano lo stress della catena di 
risposta sanitaria. Oltre all’obiettivo prioritario della resilienza, gli altri obiettivi citati 
sono: 
− Sicurezza della forza lavoro coinvolta nel settore sanitario; 
− Sicurezza fisica di tutte le strutture da incidenti naturali o antropici; 
− Sicurezza informatica difendendo le infrastrutture da possibili attacchi informatici. 
Le criticità riscontrate sono la cooperazione fra pubblico e privato, alla frammentazione 
rilevata nel settore ed a riuscire a coinvolgere tutti i livelli amministrativi. Le 
interdipendenze sono notevoli soprattutto in caso di emergenza in quanto tutti gli altri 
settori dipendono dal settore sanitario e dalla sua efficienza mentre il settore sanitario 
dipende dal settore dei trasporti, energetico, delle comunicazioni, dell’acqua, dell’IT, dei 
servizi di emergenza e delle strutture governative. 
 
 
Container Security Initiative
• 44 porti (dato 2006) nel mondo partecipano 
all’iniziativa oltre quelli statunitensi
• Obiettivi:
–Proteggere i cittadini, la società e l’economia 
americana
– Promuovere la resilienza nazionale
–Prevenire l’entrata di terroristi sul territorio USA
–Bilanciare il commercio legittimo
C-TPAT
• Assicurare la supply chain a livello globale
• Garantire la sicurezza del carico dei container
• Velocizzare le pratiche amministrative per il 
commercio ed i controlli di sicurezza
• Prevenire il crimine, i commerci illegali e il terrorismo
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16. Transportation Systems 
Il settore dei trasporti presenta una infrastruttura di dimensioni notevoli. Solo le strade e le 
autostrade hanno una rete di quattro milioni  di miglia di strade ed autostrade. L’obiettivo 
principale è la resilienza e la sicurezza di questo settore e la garanzia di spostamento. La 
prevenzione e il miglioramento del costo del rapporto costo/prestazioni sono gli altri 
obiettivi che il settore si propone di raggiungere. Le interdipendenze riguardano il settore 
energetico, mentre quasi tutti i settori dipendono dal settore dei trasporti. 
 
17. Drinking Water and Water Treatment Systems 
I sistemi di acqua potabile e i sistemi di trattamento dell’acqua sono essenziali per il 
“commune vivere”. Solitamente i sistemi di depurazione dell’acqua sono molto affidabili e 
di difficile manomissione. Dipendono strettamente da sistemi IT ed energetici. 
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ESPERIENZA UE 
 
3.4. INTRODUZIONE 
 
L’Unione Europea nasce  agli inizi come un’unione economica di Paesi legati da un 
commercio comune nel carbone e nell’acciaio. I sei membri fondatori sono il Belgio, la 
Francia, la Germania, l’Italia, il Lussemburgo e i Paesi Bassi e nel 1957 viene istituita la 
Comunità economica europea (CEE) con il trattato di Roma
32
. 
Gli anni settanta, precisamente il 1973, vedono l’adesione della Danimarca, dell’Irlanda e 
del Regno Unito alla Comunità economica europea. Nel 1979 viene eletto per la prima 
volta a suffragio universale il Parlamento europeo.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Fonte: Sito ufficiale Unione Europea
33
  
La Grecia aderisce all’Unione europea nel 1981 mentre nel 1986 è la volta di Spagna e 
Portogallo. Nello stesso anno (1986) viene firmato l’Atto unico europeo volto alla 
creazione del mercato unico europeo. Il 9 novembre 1989 si ha un evento clou che cambia 
                                                           
32 Informazioni reperite sul sito http://europa.eu/abc/history/index_it.htm 
33 http://europa.eu/abc/european_countries/index_en.htm 
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l’assetto politico economico e sociale di tutta l’Europa, se non addirittura del mondo: 
l’abbattimento del muro di Berlino.  
Il mercato unico viene completato nel 1993 ed i pilastri che lo regolano sono legati ad una 
visione di piena libertà di circolazione dei beni, dei servizi, delle persone e dei capitali. 
Nello stesso anno entra in vigore il trattato di Maastricht, firmato nel 1992 da 12 Paesi 
Membri
34
 a cui segue nel 1999 il trattato di Amsterdam. Nel 1995 l’UE vede l’adesione di 
altri 3 Stati Membri: Austria, Finlandia e Svezia e l’entrata in vigore della convenzione di 
Schengen, riguardante la libertà di movimento fra gli stati firmatari.  
Gli anni a partire dal 2000 vedono ulteriori novità in ambito europeo quali l’introduzione 
della moneta unica, aderiscono all’UE altri 10 stati.  
L’Unione europea è cresciuta velocemente nell’ultimo ventennio, a partire dagli inizi degli 
anni novanta. Il passo successivo che oramai ci si aspetta è la firma della costituzione 
europea. Tale atto ha lo scopo di riunire in una sorta di testo unico tutti i trattati finora 
firmati e di consolidare l’unione europea stessa35. La firma per l’accettazione della 
Costituzione Europea non è però un passo così semplice e ha incontrato diverse difficoltà 
soprattutto da alcuni Paesi appartenenti al blocco storico della Unione Europea. 
Questo è il contesto generale in cui si inseriscono anche le iniziative europee legate alla 
sicurezza. La Direzione Generale dedicata a questa sensibile tematica è la Direzione 
Justice, Freedom and Security
36
. All’interno dei compiti ad essa assegnati c’è anche il 
compito legato alla protezione delle infrastrutture critiche. Questa materia ha preso avvio e 
soprattutto una spinta fondamentale durante la presenza come Commissario dell’italiano 
Franco Frattini. 
Come per gli Stati Uniti anche per l’Unione Europea si presenta una complessità di reti ed 
infrastrutture considerabili critiche. A differenza però degli Stati Uniti, la realtà europea 
presenta delle peculiarità legate al fatto che gli Stati Membri presentano caratteristiche 
politiche, economiche, sociali, culturali diverse. Gli Stati Uniti sono una federazione di 
stati che presentano comunque caratteristiche simili e soprattutto culturalmente e 
politicamente una storia comune. 
                                                           
34 Il trattato di Maastricht introduce la cittadinanza europea, crea il quadro giuridico vero e proprio 
dell’UE, introduce norme per la moneta unica, per le questioni di politica estera, giustizia e affari 
interni. Con il trattato di Maastricht la dicitura Unione Europea sostituisce quella di Comunità 
Europea.  
35 Per maggiori informazioni visitare il sito: www.politicaonline.net/europa o il sito ufficiale 
dell’Unione Europea. 
36 Sito ufficiale della Direzione Generale: http://ec.europa.eu/dgs/justice_home/index_en.htm 
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Per farsi un’idea comunque della realtà che l’Unione Europea dovrebbe presidiare e 
proteggere basta vedere la tabella inserita qui di seguito. 
 
 
 
 
 
 
 
 
 
 
 
 
Anche per l’Europa, l’esigenza è nata sicuramente dopo gli attentati dell’11 settembre 
2001, che hanno creato un precedente rilevante a livello mondiale, enfatizzato poi dagli 
attacchi terroristici a Madrid e Londra. 
Nel giugno 2004 il Consiglio Europeo chiese alla Commissione Europea di preparare una 
strategia per proteggere le infrastrutture critiche. La prima iniziativa adottata dalla 
Commissione è stata la successiva comunicazione “Critical Infrastructure Protection in 
the Fight Against Terrorism” del 20 ottobre 2004, proponendo dei suggerimenti per 
rafforzare il sistema di protezione delle infrastrutture critiche europee. Le conclusioni del 
Consiglio sul “Prevention, Preparedeness and Response to Terrorist Attack” e il “EU 
Solidarity Programme on the Consequences of Terrorist Threats and Attacks” adottate dal 
Consiglio nel dicembre dello stesso anno enfatizzavano ancor più le intenzione della 
Commissione di preparare un “European Programme for Critical Infrastructure 
Protection” (EPCIP) e concordarono sull’approntare un “Critical Infrastructure Warning 
Information Network” (CIWIN)
37
. 
Alcuni passi successivi sono stati l’organizzazione da parte della Commissione  di due 
seminari invitando gli Stati Membri a partecipare con suggerimenti e consigli: 
                                                           
37 European Commission, Directorate Justice, Freedom and Security, informazioni consultabili sul 
sito: ec.europa.eu/dgs/justice_home/index_en. 
Alcuni dati sulle infrastrutture critiche dell’Unione Europea
• Produzione elettrica: 3.056 trilioni di kWh
• Produzione petrolifera: 2.858 milioni di barili al giorno
• Produzione gas: 197.8 miliardi di metri cubi
• Aeroporti: 3.393
• Pipelines: 28.700 km
• Rete ferroviaria: 236.436 km
• Rete stradale: 5.454.446 km
• Porti principali: 328
• Vie d’acqua: 52.332 km
• Principali linee telefoniche in uso: 238 milioni
Fonti: CIA World Factbook 2008, 
Panorama of Transport, Eurostat statistical Book 2007, European
Commission, Belgio
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− “1° EU Critical Infrastructure Protection Seminar” (6-7 giugno 2005): nello 
svolgimento di questo seminario gli Stati Membri hanno portato varia documentazione 
riguardo il loro approccio alla protezione delle infrastrutture critiche 
− “2° EU CIP Seminar” (12-13 settembre 2005): per proporre ulteriori aggiornamenti e 
suggerimenti riguardo la protezione delle infrastrutture critiche.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ai seminari sono state invitate, oltre gli Stati Membri, anche le associazioni degli 
industriali. Il risultato finale dei lavori è stata la pubblicazione del “Green Paper on a 
European Programme for Critical Infrastructure Protection” del 17 novembre 2005. 
I passi successivi hanno visto la pubblicazione di alcune comunicazioni correlate 
soprattutto alla protezione delle infrastrutture critiche nel settore dei trasporti e 
dell’energia. A fine dicembre del 2006 è uscita la proposta di direttiva che presentava un 
vero e proprio testo riguardante i punti principali che il futuro piano di protezione delle 
infrastrutture critiche europee avrebbe dovuto contenere dalla definizione di infrastruttura 
critica europea al ruolo dei singoli stati e degli operatori. L’8 dicembre 2008 la direttiva è 
stata varata dall’Unione Europea, con pubblicazione sulla Gazzetta ufficiale dell’Unione 
europea del 23 dicembre 2008. I passi salienti sono comunque 3: il greenpaper, la proposta 
di direttiva e la “ridimensionata” direttiva finale. 
Declaration on Combating TerrorismMarzo 04
EU Plan of Action on Combating Terrorism Giugno 04
Ottobre 04
Communication “Critical Infrastructure
Protection in the Fight Against
Terrorism
Dicembre 04
Novembre 05
Dicembre 06
“European Programme for Critical
Infrastructure Protection” e creazione 
della Critical Infrastructure Warning
Information Network approvati da 
Commissione Europea Pubblicato il “Greenpaper on European
Programme for Critical Infrastructure
Protection”
Proposta della Commissione Europea 
di direttiva sulla Protezione delle 
infrastrutture critiche europee
Febbraio 07
Giugno 08
Pubblicato “Communication on Critical
Infrastracture Protection in the energy
and transport sectors”
Accettato a livello politico europeo la 
proposta di una direttiva riguardo una 
direttiva sulla protezione infrastrutture 
critiche
Dicembre 08
Pubblicata direttiva del consiglio 
relativa alla individuazione e alla 
designazione delle infrastrutture 
critiche europee e alla valutazione 
della necessità di migliorarne la 
protezione
Tappe principali sviluppo Programma 
Protezione Infrastrutture Critiche in UE
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3.5. GREENPAPER DELL’UNIONE EUROPEA 
 
Il principale obiettivo del Green Paper
38
 è stato quello di cercare di coinvolgere il maggior 
numero di stakeholder nello studio riguardante l’European Programme on Critical 
Infrastructure Protection. 
Il Green Paper presenta delle opzioni su quale indirizzo debba prendere la Commissione 
Europea alle richieste del Consiglio riguardo EPCIP e CIWIN. Il documento ha avuto lo 
scopo di alimentare la seconda fase di consultazioni per ottenere ulteriori feedback da parte 
di tutti gli attori in campo sulla base dei suggerimenti proposti dalla Commissione stessa. 
L’obiettivo per l’EPCIP descritto nel Green Paper è di assicurare che ci siano dei livelli di 
sicurezza e protezione adeguati. Il sistema non richiede un livello di protezione uguale per 
tutte le infrastrutture critiche e deve dipendere dall’impatto causato dalla “failure” della 
infrastruttura critica. Quindi una caratteristica fondamentale per individuare infrastrutture 
che siano definibili critiche è senza dubbio la dimensione dell’impatto che ne 
conseguirebbe da una interruzione dei servizi prodotti. 
Il secondo punto preso in considerazione è stato il tipo di approccio da adottare nella 
protezione delle infrastrutture critiche. Sebbene molte interruzioni hanno conseguenze 
simili, la natura della causa da cui scaturiscono è essenziale per approntare un sistema di 
protezione efficace. Gli approcci suggeriti all’interno del Green Paper sono di 3 tipi: 
1. Un approccio definito “all-hazards”: un approccio omnicomprensivo  che tenga 
conto sia di attacchi di tipo intenzionale antropico e sia cause di tipo naturale come 
possono essere i disastri naturali. In questo modo le sinergie di protezione delle 
infrastrutture critiche vengono sfruttate al massimo ma non viene data particolare 
enfasi alla minaccia terroristica. 
2. Un approccio definito sempre “all-hazards” con priorità alla minaccia terroristica: 
questo approccio è definito flessibile ma con particolare enfasi sulla minaccia 
terroristica. 
3. Un approccio che contrasti come unica minaccia il terrorismo: focalizzato solo sul 
terrorismo che non tenga conto particolarmente di altre minacce. 
 
                                                           
38 Commissione Europea, “Greenpaper on a European Programme for Critical Infrastructure 
Protection”, 2005, Bruxelles: Commissione Europea 
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La protezione delle infrastrutture critiche richiede comunicazione, coordinamento e 
cooperazione sia all’interno degli Stati Membri che a livello europeo  e possibilmente a 
livello internazionale. La definizione di un framework comune a tutti gli Stati Membri per 
la protezione delle infrastrutture critiche permetterebbe secondo quanto scritto nel Green 
Paper di assicurare un comune approccio alla problematica ed un adeguato livello comune  
di protezione e regole chiare per la competitività in modo tale che il mercato non venga 
distorto. La Commissione Europea ha il compito di facilitare l’identificazione, lo scambio 
e la disseminazione delle best practices sul programma di protezione delle infrastrutture 
critiche  provvedendo ad un framework comune. Come accennato in precedenza l’Unione 
Europea è una “organizzazione” di stati non paragonabile agli Stati Uniti. Il compito della 
UE di standardizzare, livellare, elevare i  vari Stati in modo da portarli ad una situazione 
comune è ancora più arduo. Questo non solo in ambito della protezione delle infrastrutture 
critiche ma anche nella regolamentazione di altri settori da quello energetico, a quello dei 
trasporti a quello ambientale e dell’agricoltura e così via. 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figura: esemplificativa di una matrice di analisi per la standardizzazione in materia di 
CIP 
 
Il framework comune per EPCIP deve contenere misure sia orizzontali che definiscono le 
competenze e le responsabilità di tutti gli stakeholder delle infrastrutture critiche che 
verticali considerando approcci specifici settoriali. Il framework dovrà ovviamente tenere 
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conto delle misure già intraprese nei diversi settori ed andare ad integrarsi ad esse. In base 
al Green Paper alcuni degli elementi che devono formare  parte dell’approccio comune 
includono i seguenti punti: 
− Principi comuni per la protezione delle infrastrutture critiche; 
− Accordi e standard comuni; 
− Definizioni comuni; 
− Liste comuni delle infrastrutture critiche; 
− Le aree prioritarie per la protezione delle infrastrutture critiche; 
− Descrizione delle responsabilità degli stakeholder delle infrastrutture critiche coinvolte; 
− Comuni benchmark; 
− Metodologie di comparazione e prioritizzazione delle infrastrutture nei diversi settori. 
 
La definizione di quello che costituisce una infrastruttura critica europea  è determinata 
dall’effetto transfrontaliero che un incidente può avere e delle ripercussioni sulla 
popolazione  e sul territorio dello Stato dipendente da quella infrastruttura. La definizione 
suggerita ed inserita all’interno del Green Paper riguardo le infrastrutture critiche europee è 
la seguente
39
: ”ECI could include those physical resources, services, information 
technology facilities, networks and infrastructure assets, which, if disrupted or destroyed 
would have a serious impact on the health, safety, security, economic or social well-being 
of either: 
a) Two or more MS – this would include certain bilateral CI 
b) Involve three or more MS –this would exclude all bilateral CI” 
 
La Commissione ci tiene a precisare che la decretazione di una infrastruttura come 
infrastruttura critica europea non significa che le misure di protezione rispetto a quelle 
presenti siano inadeguate o ne vengano richieste di addizionali. Le misure di protezione 
esistenti che possono anche comprendere accordi bilaterali possono essere ritenute 
adeguate e in accordo con il programma europeo. Inoltre deve essere tenuto a  mente che 
nella considerazione delle infrastrutture critiche devono essere prese in considerazione 
anche le strutture che non risiedono negli Stati Membri ma che la cui interruzione possa 
influire sul vivere quotidiano dell’Unione Europea stessa. Questo fa presagire ad una 
                                                           
39 Vedi nota numero 38 
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visione omnicomprensiva anche a livello geografico e transfrontaliero. Il problema si pone 
però a livello giurisdizionale in quanto finché si  tratta di Paesi facenti parte dell’Unione 
europea non vi è alcun problema mentre per Paesi terzi non si può agire direttamente sulla 
infrastruttura. Unico metodo possibile nel caso sia Paese terzo è la firma di accordi 
bilaterali di reciproco impegno. Purtroppo la garanzia di rispetto non è sempre totale e 
soprattutto le verifiche di congruità di protezione non è sempre detto che vengano 
rispettate. 
La valutazione delle diverse infrastrutture critiche deve prendere in considerazione anche 
le interdipendenze fra i vari settori critici, l’interruzione di un servizio infatti può creare 
non solo un impatto limitato alla mancata fornitura di un singolo servizio ma anche di più 
servizi a causa delle interconnessioni  fra le diverse infrastrutture critiche. Per mappare la 
reale consistenza delle interdipendenze è necessario che vi sia il coinvolgimento di tutti gli 
attori come sempre ribadito in tutti i documenti della commissione sia di autorità pubbliche 
dei diversi livelli amministrativi sia i privati che sono i reali gestori dei servizi  e che 
possiedono realmente la conoscenza del settore e delle interconnessioni fra essi. 
La Commissione non si limita a definire in generale cosa debba essere considerato o no 
all’interno del programma di protezione delle infrastrutture critiche, ma detta alcuni 
suggerimenti per le fasi di implementazione delle infrastrutture.  Le linee guida proposte 
all’interno del Green Paper sono le seguenti: 
1. La Commissione assieme agli Stati Membri dovranno redigere i criteri specifici che 
verranno utilizzati per identificare le “European Critical Infrastructures” sulla base 
dei settori specifici; 
2. La decisione sulla designazione di particolari infrastrutture critiche come 
infrastrutture critiche europee verrà presa a livello europeo (eccetto per le 
infrastrutture della difesa), in base alla loro natura transfrontaliera; 
3. La Commissione Europea e gli Stati Membri dovranno analizzare le criticità di 
sicurezza esistenti in relazione alle infrastrutture critiche europee in ogni singolo 
settore; 
4. Gli Stati Membri e la Commissione dovranno concordare sulla priorità da dare a 
determinati settori e infrastrutture prendendo in considerazione anche le relative 
interdipendenze; 
5. Dove sia ritenuto rilevante, per ogni settore, la Commissione e gli stakeholder 
chiave degli Stati Membri dovranno concordare sulle proposte di misure minime di 
protezione che includeranno anche degli standard; 
 81 
6. In seguito alla adozione delle proposte da parte del Consiglio, tali misure verranno 
implementate; 
7. Un monitoraggio regolare sarà assicurato dagli Stati Membri e dalla Commissione. 
Le revisioni (misure di protezione e di identificazione delle infrastrutture critiche) 
verranno svolte quando e dove sarà appropriato 
 
Non tutte le infrastrutture critiche ricomprono un ruolo transfrontaliero, ma svolgono le 
loro attività ed elargiscono i loro servizi all’interno del loro Paese. Il Green Paper pone la 
questione su come debba essere affrontato il problema delle infrastrutture critiche 
nazionali. La questione principale è quella di definire se debbano essere considerate come 
quelle a livello europeo e quindi essere inserite nello stesso contesto protettivo oppure 
separatamente e quindi considerate come materia per una regolamentazione prettamente 
nazionale. Le possibili soluzioni che si prospetta all’interno del Greenpaper sono 3: 
a. Le infrastrutture critiche nazionali vengono inserite nel programma delle 
Infrastrutture critiche europee; 
b. Le infrastrutture critiche nazionali non vengono considerate all’interno del 
programma europeo per le infrastrutture critiche; 
c. Gli Stati Membri possono utilizzare parte del programma di infrastrutture critiche 
europee a loro discrezione per regolamentare anche le infrastrutture critiche 
nazionali ma senza alcun obbligo. 
Gli Stati Membri potrebbero utilizzare il programma per le infrastrutture critiche europee 
per le infrastrutture nazionali creando una sorta di struttura comune.  
Il programma europeo deve comunque prevedere una organizzazione di riferimento 
nazionale che funga da figura di riferimentocon la Commissione europea e che raccolga le 
informazioni richieste da quest’ultima sul territorio nazionale e connettersi anche con il 
programma “Critical Infrastructure Warning Information Network –CIWIN”
40
. 
L’organizzazione viene denominata National CIP Coordination Body – NCCB. Il National 
CIP Coordination Body avrà il compito di coordinare tutte le attività nazionali accentrando 
su esso tutte le questioni riguardanti le infrastrutture critiche che avranno il compito di 
interrelazionarsi con essa e interagire per fornire tutte le informazioni connesse alle 
infrastrutture. Il NCCB potrebbe essere l’organo di riferimento per la designazione di una 
infrastruttura come critica a livello europeo. Il Green Paper individua una serie di 
competenze per il NCCB quali: 
                                                           
40 Maggiori informazioni consultabili al sito: http://europa.eu/scadplus/leg/it/lvb/l33260.htm 
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a. Coordinamento, monitoraggio e supervisione di tutta l’implementazione del EPCIP 
all’interno dello Stato Membro; 
b. Svolgere l’attività di istituzione principale di contatto riguardo le infrastrutture critiche 
europee con la Commissione, altri Stati Membri, i proprietari e gestori delle 
infrastrutture critiche europee; 
c. Partecipare al processo di designazione delle infrastrutture critiche europee; 
d. Prendere la decisione legale nel designare un a infrastruttura come critica a livello 
nazionale; 
e. Essere il punto di riferimento con i gestori ed i proprietari per qualsiasi materia legale 
riguardante le infrastrutture critiche e la loro designazione come tali; 
f. Partecipare all’implementazione del programma europeo sulle infrastrutture critiche e 
dei suoi programmi specifici; 
g. Identificare le interdipendenze tra le varie infrastrutture critiche; 
h. Contribuire con la partecipazione ai tavoli di lavoro specifici per ogni settore; 
i. Supervisionare i contingency plan correlati con le infrastrutture critiche. 
 
Già all’interno del Greenpaper viene evidenziata la necessita del coinvolgimento degli 
operatori privati fornendo il nominativo del  Security Liaison Officer (SLO), responsabile 
all’interno della propria organizzazione del EPCIP, implementando e tenendo aggiornato 
un Operator Security Plan (OSP) e partecipando allo sviluppo di un contingency plan 
relativo alla infrastruttura critica con le autorità di protezione civile nazionali e le autorità 
di pubblica sicurezza. 
Gli operatori dovranno sottomettere per approvazione all’autorità competente nazionale, 
l’Operator Security Plan, per approvazione. Inoltre potrebbero anche partecipare allo 
sviluppo delle tematiche relative alle infrastrutture critiche condividendo le best practice, 
le informazioni riguardo le minacce che possano interessarle, considerare le 
interdipendenze e le relative vulnerabilità. Il Green Paper propone due tipologie di misure 
che dovrebbero essere inserite all’interno del Operator Security Plan: 
− “permanent security measures”; 
− “graduated security measures”41. 
                                                           
41 Per una spiegazione della differenza fra le “permanent” e le “graduated” si rimanda al 
sottocapitolo 2.6  La proposta per una direttiva europea del presente lavoro 
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Gli operatori, gestori ed utilizzatori devono collaborare per ottenere il massimo livello di 
protezione possibile. A livello europeo possono essere creati in ordine di facilitare gli 
scambi dei punti di vista, opinioni  sulle tematiche riguardanti le infrastrutture critiche. 
Anche la creazione di associazioni industriali che possano focalizzare l’attenzione sulla 
protezione delle infrastrutture stesse dovrebbero essere considerate all’interno del contesto 
EPCIP. 
La Commissione Europea ha sviluppato una serie di “rapid alert systems” che hanno lo 
scopo di supportare il sistema di risposta alle emergenze incluse quelle di origine 
terroristica. Il 20 ottobre 2004 la Commissione ha annunciato  la creazione di un network 
centrale che assicuri rapidi flussi di informazione tra tutti i sistemi di allerta rapida della 
commissione (ARGUS). 
La commissione ha iniziato la creazione di CIWIN che potrebbe stimolare lo sviluppo di 
appropriate misure di protezione facilitando uno scambio di best practice in maniera sicura 
e che possa essere un veicolo di trasmissione di informazioni relative a minacce ed allerta 
specifiche. 
Tutti gli Stati Membri  hanno diversi livelli di allerta che corrispondono a diverse 
situazioni. Il problema è definire i vari livelli di allerta per potere avere un approccio 
comune. Si è discusso in diversi tavoli di lavoro (EU Civil Protection Forum) sulla 
necessità di avere un sistema comune di allerta perché al momento non è sicuro che i 
sistemi siano omogenei e ciò che può essere identificato come un allerta alta per un Paese 
può invece assumere un altro connotato in un altro Paese. 
A seguito di una iniziativa del Parlamento Europeo (una linea di fondi  per progetti pilota 
riguardanti il programma “Fight against Terrorism” del 2005), la Commissione ha preso la 
decisione il 15 settembre di allocare 7 Mio di Euro per finanziare un insieme di azioni che 
rafforzeranno il sistema europeo di risposta per la prevenzione, la preparazione 
(preparedness) e la risposta ad attacchi di terrorismo, incluso programmi di gestione delle 
conseguenze, la protezione delle infrastrutture critiche, il finanziamento al terrorismo. Più 
di 2/3 di questo budget è dedicato alla preparazione del futuro Programma Europeo di 
Protezione delle infrastrutture critiche  per lo sviluppo, l’integrazione di capacità richieste 
per la gestione delle crisi di livello trans-nazionale risultanti da possibili attacchi 
terroristici. 
Dal 2007 al 2013 i fondi verrano gestiti dal Framework Programme on Security and 
Safeguarding Liberties, incluso un programma sulla “Prevention, Preparedness and 
Consequence Management of Terrorism”, allocando risorse per un valore di circa 137,4 
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milioni di euro per identificare i reali bisogni e sviluppare standard tecnici comuni per la 
protezione delle infrastrutture critiche. 
Il monitoraggio e la valutazione per l’implementazione del EPCIP  suggerisce un processo 
multi livello che coinvolga tutti gli stakeholder. 
Sia a livello europeo per la valutazione dei meccanismi che verranno approntati ed in cui 
sia gli Stati Membri che la Commissione possano interagire scambiare idee lavorare 
insieme. Un sistema di report a livello europeo che riporti i progressi agli Stati Membri e 
alle altre istituzioni attraverso una serie di appuntamenti prestabiliti per ogni anno. A 
livello di Stato Membro , il NCBB in ogni Stato Membro dovrebbe monitorare 
l’implementazione del EPCIP sotto la loro giurisdizione assicurando che a tutti i livelli 
siano garantiti i requisiti standard assicurando che il programma sia implementato e 
fornendo alla Commissione ed al Consiglio dei report annuali con tutti gli aggiornamenti. 
Il processo di implementazione è un processo dinamico che deve svilupparsi ed essere 
aggiornato costantemente consentendo di essere sempre al passo con i tempi. 
 
La redazione del Greenpaper mostra molte analogie con il NIPP statunitense sia nella 
creazione di strutture apposite per lo sviluppo del programma che nell’esprimere le 
necessità di un database contenente le informazioni riguardanti le infrastrutture critiche. 
Non si accenna ancora ad una visione comune riguardo l’identificazione precisa degli step 
necessari per assicurare la protezione delle infrastrutture, tanto meno non vengono 
comunque citati precisamente ancora le tipologie di enti coinvolti ed il flusso di 
informazioni come verrà seppure si fa presente che dovrà essere tutelato. 
Sulla base del Greenpaper si sono sviluppati poi i lavori per una proposta di direttiva dove 
le informazioni contenute nel Greenpaper hanno preso una forma più delineata. 
Nel Greenpaper è contenuta anche una lista delle infrastrutture e dei corrispettivi settori 
ritenuti critici (vd. Tabella seguente) 
 
Settore  Infrastruttura critica o risorsa chiave 
I. Energia 1. Oil & Gas (produzione, raffinazione, 
trattamento, immagazzinamento, 
pipelines) 
2. Generazione elettrica 
3. Trasmissione di elettricità, oil & gas 
4. Distribuzione di eletticità, oil & gas 
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II. Information & Communication 
Technology 
5. Protezione dei sistemi informative e 
delle reti 
6.Strumentazione e sistemi di controllo 
(es. SCADA) 
7. Internet 
8. Approvvigionamento di 
telecomunicazione fissa 
9. Approvvigionamento di 
telecomunicazione mobile 
10. Radiocomunicazione e navigazione 
11. Comunicazione satellitare 
12. Broadcasting 
III. Acqua 13. Approvvigionamento di acqua 
potabile 
14. Controllo della qualità 
15. Controllo quantità e afflusso 
IV. Alimentare 16. Approvvigionamento alimentare e la 
sua sicurezza 
V. Sanità 17. Cure mediche ed ospedaliere 
18. Medicine, sieri, vaccine e farmaci 
19. Bio-laboratori e bio-agenti 
VI. Finanza 20. Strutture e servizi di pagamento 
21. Incarichi finanziari governativi 
VII. Ordine pubblico e sicurezza 22. Mantenimento dell’ordine pubblico e 
della sicurezza 
23. Amministrazione della giustizia e 
detenzione 
VIII. Amministrazione civile 24. Funzioni governative 
25. Forze armate 
26. Servizi amministrativi civili 
27. Servizi di emergenza 
28. Servizi postali e corrieri 
IX. Trasporto 29. Trasporto su strada 
30. Trasporto su ferrovia 
31. Traffico aereo 
32. Trasporti fluviali 
33. Trasporti navali per mari ed oceani 
X. Industria nucleare e chimica 34. Produzione, immagazzinamento e 
processi correlate con industria nucleare e 
chimica 
35. Pipeline di prodotti pericolosi 
(sostanze chimiche) 
XI. Ricerca e settore spaziale 36. Settore spaziale 
37. Settore della ricerca 
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3.6. LA PROPOSTA PER UNA DIRETTIVA EUROPEA 
 
Il 12 Dicembre 2006 la Commissione Europea ha pubblicato una proposta per una direttiva 
del Consiglio sull’identificazione  e la designazione delle Infrastrutture Critiche Europee e 
la valutazione dei bisogni per migliorare la loro protezione
42
. La proposta per la direttiva 
prevede una iniziativa strutturata in articoli in cui viene dettagliato il programma che si 
potrebbe realizzare per il miglioramento delle infrastrutture critiche. La direttiva stabilisce 
una procedura comune per l’identificazione e la designazione delle Infrastrutture Critiche 
Europee, ribadendo il concetto che tali infrastrutture sono tali strutture il cui 
danneggiamento o distruzione colpirebbe due o più Stati Membri o un singolo Stato 
Membro a patto che la infrastruttura si trovi in un altro Stato. La proposta di direttiva è 
volta anche ad introdurre un approccio comune alla valutazione dei bisogni per migliorare 
la protezione delle infrastrutture critiche con lo scopo di agevolare la preparazione di 
specifiche misure di protezione per ogni settore interessato. Il processo è strutturato in 3 
passi fondamentali. Il primo passo prevede che la Commissione assieme agli Stati Membri 
ed ai principali stakeholder sviluppino determinati criteri sia settoriali che trasversali ed 
interessanti tutti i settori per l’identificazione delle infrastrutture critiche che vengano poi 
adottati attraverso la procedura dei comitati. I criteri “trasversali” sono stati sviluppati in 
base al criterio della criticità del danneggiamento o distruzione della infrastruttura critica. 
La “severity” (cioè la severità intesa come gravità) del danneggiamento o della 
interruzione deve essere determinata sulla base di criteri il più possibile chiari: 
− Effetto sulla popolazione (inteso come numero di abitanti colpiti); 
− Effetto economico (inteso come perdita economica o degradazione dei prodotti o dei 
servizi); 
− Effetto sull’ambiente; 
− Effetti politici; 
− Effetti psicologici; 
− Conseguenze sulla sanità. 
 
Uno dei punti più interessanti della proposta della direttiva e già enunciato nel Greenpaper 
è la richiesta che gli Stati Membri devono effettuare agli operatori/proprietari delle 
                                                           
42 Commissione Europea, 2006, “Directive of the Council on the identification and designation of 
European Critical Infrastructure and the assessment of the need to improve their protection”, Bruxelles: 
Commissione Europea 
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infrastrutture critiche europee riguardo la preparazione di un “Operator Security Plan” che 
dovrebbe essere aggiornato ogni due anni. L’Operator Security Plan (inteso come piano di 
sicurezza dell’operatore) deve identificare le strutture ritenute critiche a livello di 
protezione ed indicare quali siano le soluzioni a livello di protezione prese dagli 
operatori/proprietari per la loro protezione. La proposta di direttiva elenca anche i punti 
che i piani dovrebbero contenere per essere in linea con la direttiva stessa:  
− Identificazione delle strutture importanti; 
− Analisi del rischio basata su: maggiori scenari derivanti dalla individuazione delle 
minacce che possono colpire la struttura, le vulnerabilità di ciascuna struttura e il 
possibile impatto derivante dal verificarsi della minaccia; 
− Identificazione, selezione e classificazione delle priorità delle contromisure e le 
procedure con una distinzione fra: “Permanent Security Measures” e “Graduated 
security measures”. 
Le “Permanent Security Measures” sono quelle misure protettive che richiedono degli 
investimenti e quindi un periodo per attuarli da parte degli operatori/proprietari. Sono 
misure particolari che ricoprono diversi aspetti: aspetti tecnici (installazione di rilevatori, 
controllo degli accessi, mezzi di prevenzione e protezione); aspetti organizzativi che 
includono procedure di allerta e di gestione delle crisi; misure di controllo e di verifica, 
aspetti legati alla comunicazione, alla formazione ed addestramento e ai sistemi di 
sicurezza informatici (security of information systems). 
Le “Graduated Security Measures” sono invece quelle misure che vengono attivate in 
base ai vari rischi e livelli di minaccia. 
I piani redatti dovranno poi essere inviati all’autorità designata dallo Stato Membro entro 
un anno dalla designazione della Infrastruttura come critica a livello europeo. Ogni Stato 
Membro dovrà approntare un sistema di verifica e supervisione dei piani di sicurezza degli 
operatori e la loro implementazione.  
La proposta di direttiva ha portato ad un rapido avanzamento dei lavori per approntare un 
programma europeo di protezione delle infrastrutture critiche. A conclusione del lungo 
travaglio durato l’arco di quasi due anni infatti la proposta è stata adottata in data 8 
dicembre con una serie di modifiche che hanno decisamente limitato il campo di 
protezione del programma. 
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3.7. LA DIRETTIVA EUROPEA 
 
L’8 dicembre 2008 il Consiglio dell’Unione Europea ha adottato la Direttiva 2008/114/CE  
relativa alla individuazione e alla designazione delle infrastrutture critiche europee e alla 
valutazione della necessità di migliorarne la protezione. 
La Direttiva è composta da 14 articoli e 3 allegati e gli Stati membri dovranno conformarsi 
ad essa entro il 12 gennaio 2012. La Direttiva riprende i punti presentati già nella proposta 
anche se ne ridimensiona l’ambito di applicazione. 
Ufficialmente la Direttiva propone le seguenti definizioni: 
a) Infrastruttura critica: “un elemento, un sistema o parte di questo ubicato negli Stati 
membri che è essenziale per il mantenimento delle funzioni vitali della società, della 
salute, della sicurezza e del benessere economico e sociale dei cittadini ed il cui 
danneggiamento o la cui distruzione avrebbe un impatto significativo in uno Stato membro 
a causa dell’impossibilità di mantenere tali funzioni” (art. 2; Direttiva 2008/114/CE) 
b) Infrastruttura critica europea (ECI): “un’infrastruttura critica ubicata negli Stati membri 
il cui danneggiamento o la cui distruzione avrebbe un significativo impatto su almeno due 
Stati membri. La rilevanza dell’impatto è valutata in termini intersettoriali. Sono compresi 
gli effetti derivanti da dipendenze intersettoriali in relazione ad altri tipi di infrastrutture” 
(art. 2; Direttiva 2008/114/CE). 
Quindi per essere identificate come infrastrutture critiche europee è necessario che 
l’impatto derivante da un suo danneggiamento o distruzione coinvolga almeno 2 Stati 
membri. L’impatto viene definito in base a dei criteri che valgono indistintamente per 
qualsiasi settore interessato dalla direttiva (criteri intersettoriali) e riguardano i seguenti 
fattori: 
a) Numero di vittime inteso come numero potenziale di decessi o feriti; 
b) Conseguenze economiche inteso come valore della perdita economica, del 
deterioramento di prodotti e servizi e le possibili conseguenze ambientali; 
c) L’impatto sulla vita dei cittadini in termini di fiducia, di disagi, sofferenze fisiche e 
disservizi. 
Purtroppo attualmente la Direttiva lascia la determinazione delle soglie di criticità 
dell’impatto ai singoli Stati membri interessati dai servizi/prodotti di una infrastruttura 
critica pur prospettando delle soglie di riferimento comuni (art. 3 Direttiva 2008/114/CE) . 
Il problema potrebbe sorgere nel momento in cui si vorrà uniformare il sistema di risposta 
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alle crisi. L’identificazione di un determinata soglia di impatto implica il conseguente invio 
di un’allerta alle autorità competenti (vedi figura esemplificativa sotto).   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figura: esempio illustrativo dell’utilizzo delle soglie 
 
Questo implica che tutti dovranno essere concordi nella definizione delle soglie o 
perlomeno dovrà esserci uno scambio proficuo nell’identificazione di esse e nella portata 
degli impatti soprattutto fra gli Stati membri serviti, l’infrastruttura critica e relativo Stato 
membro di appartenenza. 
Inoltre le esigenze della infrastruttura con quelle degli Stati membri interessati dai servizi 
da essa forniti potrebbero non coincidere. Non è detto che ad una infrastruttura convenga 
mitigare un rischio quando l’evento impatterebbe sì su di essa ma in maniera poco 
rilevante rispetto all’impatto che potrebbe avere sugli Stati membri. 
Rilevante sarà pure stabilire quale sarà la metodologia di comunicazione che permetterà di 
allertare le strutture dedite alla risposta all’evento (es. Protezione Civile), cosa di cui non si 
fa alcun accenno nella Direttiva.  
La Direttiva rispetto anche alle attese ha ridimensionato i settori di regolamentazione. Al 
momento sono stati inseriti solamente il settore dell’energia e dei trasporti. Solo nella fase 
di riesame della direttiva potranno essere presi in considerazione eventualmente altri settori 
con priorità a quello delle ICT. 
Il processo di designazione di una infrastruttura critica parte da una serie di discussioni 
bilaterali/multilaterali tra gli Stati membri sulla segnalazione di eventuali infrastrutture 
critiche interessanti più Paesi. E’ lo Stato membro in cui è posizionata la ECI ha dare avvio 
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alle discussioni ed è sempre lo Stato membro di ubicazione della stessa a designarla quanto 
tale. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Nel caso in cui uno Stato membro ritenga che una infrastruttura critica ubicata in un altro 
Stato membro possa impattare sul suo territorio, può chiedere alla Commissione di avviare 
delle discussioni bilaterali o multilaterali con lo Stato membro di ubicazione della ECI.  
La designazione della infrastruttura critica avviene solo tramite accordo fra lo Stato di 
appartenenza dell’ECI e gli stati interessati da essa.  
Quest’ultima dovrà provvedere alla redazione di un piano di sicurezza (PSO – piano di 
sicurezza per gli operatori). Il piano di sicurezza deve essere formulato in base ad una 
attenta analisi del rischio
43
, deve individuare gli elementi principali della infrastruttura e le 
soluzioni di sicurezza adottate e deve individuare, selezionare e prioritizzare le 
contromisure e procedure distinguendo fra misure permanenti di sicurezza e misure 
graduali di sicurezza. Inoltre, deve nominare un funzionario di collegamento in materia di 
sicurezza che funga da contatto fra l’autorità competente dello Stato membro e il 
proprietario/operatore della ECI. Tali funzionari di collegamento dovranno poi 
                                                           
43 Nell’allegato II della Direttiva 2008/114/CE l’analisi del rischio prende come fattori da 
considerare gli stessi esposti nel capitolo 1 del presente lavoro: minacce, vulnerabilità e impatto 
potenziale. 
Commissione Europea
Autorità competente Stato Membro, 
punto di contatto PICE
Infrastruttura critica europea con 
funzionario di collegamento in 
materia di sicurezza
Rapporto tra ECI e autorità di 
riferimento nazionale
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Commissione Europea
Rapporto tra autorità dei diversi 
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Rapporti derivanti da Direttiva 2008/114/CE (illustrativo)
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interfacciarsi con il punto di contatto  per la protezione delle infrastrutture critiche europee 
(punto di contatto PICE) che è la figura di riferimento per i rapporti con la Commissione e 
gli altri Stati membri. 
Tutte le informazioni dovranno essere trasmesse grazie a sistemi che permettano la 
massima sicurezza di trasmissione e soprattutto chi maneggerà le informazioni stesse 
dovranno possedere un livello di sicurezza nazionale che ne garantisca l’integrità. 
Il processo di assimilazione della Direttiva sarà decisamente lungo. Non tutti i Paesi si 
sono approntati a recepirla nel migliore dei modi. 
Nel Nord Europa hanno già da tempo avviato dei programmi di protezione delle 
infrastrutture critiche (ad es. Regno Unito). Altri hanno avviato i primi studi interni per 
valutare la dimensione del programma di protezione delle infrastrutture critiche (ad es. 
Paesi Bassi). Mentre altri ancora devono definire ruoli e compiti delle strutture che saranno 
dedicate a tale problematica, avviando i lavori e tavoli di discussione attualmente 
“informali”. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 92 
4. ESEMPI EUROPEI DI PROGRAMMI DI PROTEZIONE INFRASTRUTTURE CRITICHE 
4.1. INTRODUZIONE 
 
Tutti gli Stati membri sono ora obbligati a provvedere per adempiere alla Direttiva. Mentre 
alcuni stati, come accennato nel capitolo precedente si sono già mossi, altri dovranno 
accelerare i tempi sperando di non giungere alla scadenza con pesanti lacune da colmare. 
L’argomento non è stato discusso solo sui tavoli di lavoro europei o statunitensi. Anche gli 
organismi internazionali hanno affrontato la questione, enfatizzando comunque l’aspetto 
legato alle information infrastructure. G8, Nazioni Unite, OECD (Organisation for 
Economic Co-Operation and Development), NATO hanno a loro modo identificato quali 
siano secondo loro i settori definiti critici
44
. In Europa si sono già mossi Paesi quali la 
Francia, la Germania, la Svezia, la Finlandia
45
.  
La Francia definisce le infrastrutture critiche nel seguente modo: “quelle infrastrutture che 
sono vitali per il mantenimento dei processi primari sociali ed economici”
46
. L’iter del 
nuovo programma per la protezione delle infrastrutture critiche è stato avviato nel gennaio 
del 2006 con l’emanazione del nuovo codice di difesa, a cui è seguita un decreto in materia 
sempre nel 2006, due direttive del primo ministro ed infine un “Arrete” del 2 giugno 2006 
che fissa la lista dei settori ritenuti di vitale importanza (vd. tabella sotto
47
). 
Settore  
Ministero responsabile 
I. Settore civile Ministero dell’Interno 
II. Giustizia  Ministero della Giustizia 
III. Militare Ministero della Difesa 
IV. Alimenti Ministero dell’Agricoltura 
V. TLC Ministero delle comunicazioni elettroniche 
VI. Energia Ministero dell’Industria e dell’Energia 
VII. Ricerca e Spazio Ministero della Ricerca 
VIII. Finanza Ministero delle Finanze e dell’Economia 
IX. Acqua Ministero dell’Ambiente 
X. Industria Ministero dell’Industria 
XI. Sanità Ministero della Sanità 
XII. Trasporti Ministero dei Trasporti 
                                                           
44 “International CIIP Handbook 2008/2009 – An inventory of 25 National and 7 International 
Critical Information Infrastructure Protection Policies”, Eligin M. Brunner, Manuel Suter; Center 
for Security Studies, ETH, Zurigo 
45 Per la Finlandia è stato pubblicato nel 2003: “Strategy for Securing the Functions Vital to Society” 
dal governo finlandese 
46 Vedi nota 44 
47 Tratto dalla presentazione di Christian Sommade, Direttore Esecutivo del Haut Comité Francais 
pour la Défense Civile, al Convegno “Infrastrutture critiche e sicurezza nazionale - Vulnerabilita’ e 
strategie di protezione del sistema – paese”, 26 Febbraio 2007, Roma 
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L’organo coordinatore della strategia di protezione delle infrastrutture critiche è il 
Segretariato Generale per la Difesa Nazionale (SGDN). 
La Germania già all’interno della sua costituzione prevedeva come responsabilità dello 
Stato quella di assicurare ovviamente la sicurezza pubblica ma anche di garantire alla 
popolazione il rifornimento dei beni essenziali e quindi la protezione delle infrastrutture 
che li forniscono. La definizione tedesca di infrastrutture critiche è la seguente:”L’insieme 
di quegli elementi la cui indisponibilità o malfunzionamento comporterebbe una carenza di 
approvvigionamenti o altre conseguenze drammatiche per la larga parte della 
popolazione”
48
. E’ il Ministero degli Interni  (BMI) che è preposto a coordinare i lavori per 
la protezione delle infrastrutture critiche mediante le sue Agenzie: Ufficio federale per 
l’Information Security (BSI); la Polizia Federale (BPOL); e l’Agenzia federale di 
Protezione Civile e di Disaster Response. I settori individuati dal governo tedesco sono 
riportati nella tabella seguente: 
 
Settore  
Sottosettore 
I. Trasporti Aereo, marittimo, ferroviario, locale, fluviale, 
stradale, postale 
II. Energia Elettrica, oil & gas 
III. Materiali pericolosi Sostanze chimiche e biologiche, trasporto 
materiale pericoloso,  industria della difesa 
IV. TLC Telecomunicazioni ed information technology 
V. Finanza e Assicurazioni Banca, Finanza, fornitore servizi finanziari, stock 
market 
VI. Servizi Servizi di emergenza, sanitario-ospedalieri, 
protezione civile, alimenti, acqua, gestione rifiuti 
VII. Pubblica Amministrazione e Giustizia Governo, agenzie governative, pubblica 
amministrazione, polizia, dogane, forze armate 
VIII. Altro Media, maggiori stabilimenti di ricerca, edifici di 
importanza simbolica, storico-culturale 
 
In questo capitolo si vuole prendere in visione in particolar modo due programmi. La scelta 
è stata effettuata considerando quali possano rappresentare i passi necessari per 
intraprendere un programma CIP. Il modello del Regno Unito (UK) è uno dei più avanzati 
in quanto a policy, agenzie di riferimento, supporto ai privati ed è per questo citato come 
caso nel proseguo di questo capitolo. Mentre i Paesi Bassi vengono citati in quanto stanno 
avviando i lavori da qualche anno e quindi sono in una fase iniziale di analisi delle 
infrastrutture critiche del Paese e delle interdipendenze che corrono fra di esse. L’avvio dei 
                                                           
48 Vedi nota 44 
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lavori nei Paesi Bassi è stato, dal punto di vista dello scrivente, strutturato in maniera 
ponderata e quindi valida.  
Infine nel capitolo successivo viene presentata la situazione dell’Italia che al momento non 
ha ancora avviato i lavori in modo concreto. Solo alcune associazioni e gruppi spontanei 
hanno sollevato la questione attraverso tavoli di lavoro, costituzione di associazioni od 
organizzazione di conferenze. 
 
 
4.2. REGNO UNITO 
 
Nel Regno Unito, le infrastrutture critiche nazionali sono quelle infrastrutture per cui: ”the 
continuity is so important to national life that loss, significant interruption, or degradation 
of service would have life-threatening, serious economic or other grave social 
consequences for the community or would be of immediate concern to the Government”
49
. 
Sono stati classificati dal governo 10 settori e 39 sotto-settori compresi nelle Critical 
National Infrastructure che considerano sia vulnerabilità fisiche che tecnologiche. Questa 
lista viene utilizzata dalle agenzie del Regno Unito coinvolte nella protezione delle 
infrastrutture critiche o nella gestione delle emergenze: 
 
Settore  
Sottosettore 
I. Comunicazioni Comunicazione dati, Comunicazioni vocali su 
fisso, Mail, Informazione Pubblica, 
Comunicazioni Wireless 
II. Servizi di Emergenza Ambulanze, Fire and Rescue, Marina, Polizia 
III. Energia Elettricità, Gas naturale, Petrolio 
IV. Finanza Asset Management, Infrastrutture finanziarie, 
Banche di investimento, Mercati, Retail Banking 
V. Alimentare Produzione, Import, Processi, Distribuzione, 
Retail 
VI. Governo e Servizi Pubblici Governo centrale, Governo regionale, Governo 
locale, Parlamento e Legislature, Giustizia e 
Sicurezza Nazionale 
VII. Sicurezza Pubblica Chimica, Biologica, Radiologica e Nucleare 
(CBRN), Terrorismo e Eventi di Massa 
VIII. Sanità Health Care, Public Health 
IX. Trasporti Aerei, Marittimi, Ferroviari, Stradali 
X. Acqua Distribuzione e qualità 
                                                           
49 National Infrastructure Security Co-ordination Centre (NISCC) che ora forma assieme a parte del 
MI5 il Center for the Protection of National Infrastructure, tratto dal sito: 
http://www.niscc.gov.uk/niscc/aboutCNI-en.html 
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L’Agenzia che si è presa in carico la protezione delle infrastrutture critiche è il CPNI 
(Centre for Protection of National Infrastructure), formato dalla fusione del National 
Infrastructure Security Co-ordination Centre (NISCC) e parte del MI5, il servizio di 
sicurezza inglese ed infine il National Security Advice Centre (NSAC). 
Ognuna delle agenzie prevede dei compiti specifici: 
− NISCC provvede a  fornire informazioni e consigli sulla difesa dei computer network e 
sull’information assurance
50
; 
− NSAC provvede invece a fornire informazioni e consigli sulla sicurezza fisica e 
personale. 
Attualmente tutte queste attività di consulenza e raccolta informazioni vengono svolte dal 
nuovo CPNI che, oltre alla raccolta, è preposto anche alla loro diffusione sia negli ambienti 
legati al tessuto economico sia fra le organizzazioni che sono correlate alle infrastrutture 
critiche per aumentare la conoscenza delle vulnerabilità e prevenire l’attuarsi di minacce 
sia di tipo terroristico che di altra natura. La struttura presenta una organizzazione 
interdipartimentale che include MI5, CESG (Communications Electronics Security Group) 
e altri dipartimenti governativi responsabili per i settori delle infrastrutture nazionali. Il 
CPNI riporta al Direttore Generale del Security Service (MI5) e opera in base al Security 
Service Act 1989
51
. 
Il CPNI interagisce con tutti i centri di ricerca, privati e agenzie che si occupano di 
tematiche legate alla protezione delle infrastrutture critiche, sponsorizzandone lavori, studi 
che in qualche modo sviluppino programmi per la riduzione delle vulnerabilità e 
dell’impatto derivante da tutti i tipi di minacce consociuti. Con il “Prime Minister’s 
February 2005 statement” il Security Service (MI5) si è preso in carico anche la 
responsabilità per la sicurezza nazionale in Irlanda del Nord dal Police Service of Northern 
Ireland (PSNI). 
Per ottenere i migliori risultati le agenzie e organizzazioni coinvolte nel progetto di 
protezione delle infrastrutture critiche sono varie, qui sotto riportate per settore di 
competenza: 
− Comunicazioni: Department for Business, Enterprise and Regulatory Reform (BERR); 
                                                           
50 “Information assurance: misure volte alla protezione e alla difesa delle informazioni e dei sistemi 
informatici assicurando la loro disponibilità, integrità, autenticità e confidenzialità. Queste misure 
il recupero dei sistemi informativi incorporando capacità di protezione di detenzione e di 
reazione” tratto da “National Information Assurance Glossary” del Committee on National Security 
Systems (CNSS), giugno 2006, scaricabile all’indirizzo: www.cnss.gov/Assets/pdf/cnssi_4009.pdf 
51 Consultabile al sito www.archive.official-documents.co.uk/document/cm47/4779/4779.htm 
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− Servizi di Emergenza: Department of Health (DH) per le ambulanze, Communities and 
Local Government (CLG) per il fuoco e il salvataggio, Department of Transport (DfT) 
per materie correlate al settore marittimo e alla Guardia Costiera, Home Office per la 
polizia; 
− Energia: Department for Business, Enterprise and Regulatory Reform (BERR); 
− Finanza: HM Treasury (HMT); 
− Alimentare: Department for the Environment Food and Rural Affairs (Defra), Food 
Standards Agency (FSA); 
− Governo: Cabinet Office (CO); 
− Sanitario: Department of Health (DH); 
− Trasporti: Department for Transport (DfT); 
− Acqua: Department for the Environment Food and rural Affairs (Defra). 
Oltre ai settori sopra elencati il CPNI lavora a stretto contatto con la polizia, in particolare 
le attività e le relazioni più significative avvengono con il National Counter Terrorism 
Security Office (NaCTSO) ed il network nazionale di specialisti di polizia del Counter 
Terrorism Security Adivsers (CTSAs)
52
. 
La minaccia principale che viene presa in considerazione nella valutazione della protezione 
delle infrastrutture critiche è il terrorismo. Già a partire dal 2003, il regno Unito aveva 
preparato una strategia di lungo termine per contrapporsi alla minaccia del terrorismo 
internazionale denominata CONTEST. 
 
CONTEST
53
 (The United Kindom’s Strategy) 
E’ la strategia attuata dal governo britannico contro il terrorismo internazionale. La 
strategia si basa su 4 punti fondamentali: 
1. Prevent: la prevenzione consiste nell’affrontare i sostenitori del terrorismo 
internazionale sia nel Paese che esternamente supportando riforme atte a 
contrastare ineguaglianze e discriminazioni; contrastando qualsiasi forma di 
incentivazione a divenire dei terroristi cercando di modificare gli ambienti in 
cui attecchisce, cercando di cambiare le ideologie che sono alla base delle 
giustificazione dell’uso della violenza supportando coloro che sono contrari a 
                                                           
52 Per maggiori informazioni visitare il sito: www.nactso.gov.uk/ctsa.php 
53 Prime Minister and the Secretariat of State for the HomeDepartment, 2006, “Countering 
International Terrorism: The United Kingdom’s Strategy”, Norwich: TSO  
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quelle ideologie; 
2. Pursue: il perseguimento è volto a ridurre la minaccia terroristica cercando di 
ostacolare i terroristi e le loro operazioni raccogliendo informazioni  per 
migliorare la capacità di comprensione della minaccia terroristica, cercando di 
catturare i terroristi e perseguirli fin dove possibile anche con l’utilizzo di 
legislazioni ad hoc, collaborando a livello internazionale;  
3. Protect: il filone riguardante la protezione ha come obiettivo quello di ridurre 
la vulnerabilità da attacchi terroristici, rafforzando la sicurezza dei confini, 
proteggendo le risorse chiave in collaborazione con il settore privato, 
proteggendo la popolazione nella quotidianità; 
4. Prepare: la preparazione è essenziale per fare in modo che il Regno Unito sia 
pronto a superare le conseguenze di un attacco terroristico, identificando i rischi 
potenziali che il Regno Unito deve affrontare, valutando il loro impatto, 
costruendo le capacità necessarie per rispondere agli attacchi, continuando a 
valutare e testare il grado di preparazione (preparedness). 
 
Il CPNI si è mosso molto rapidamente per salvaguardare i propri interessi correlati con le 
infrastrutture critiche nazionali, tanto che sul sito vengono fornite informazioni su come 
muoversi per approntare un piano di protezione che possa essere efficace. Il CPNI propone 
delle linee guida messe a disposizione proprio sul sito. Sono dieci le principali individuate 
dagli esperti del CPNI
54
 e riprese anche dal documento del MI5 in cui si enfatizza la 
protezione soprattutto riguardo attacchi terroristici. I punti chiave sono: 
1. Risk Assessment: si basa principalmente sulla considerazione di quali possano 
essere le minacce (si enfatizza sempre la minaccia terroristica) e quale possa essere 
la probabilità che tale minaccia si verifichi per poi valutare la vulnerabilità 
all’impatto. 
a. Identificazione delle minacce: si sensibilizza l’organizzazione a valutare se  
possono considerarsi nell’occhio di un possibile attacco terroristico 
(infrastrutture e personalità a rischio); se possono esserlo delle 
organizzazioni/società attigue o se possono ritenersi in possesso di materiale 
che interessi ai terroristi; 
                                                           
54 Security Service MI5, 2006, “Protecting Against Terrorism”, London: HM Government 
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b. Identificazione dei bisogni di protezione e identificazione delle 
vulnerabilità: viene fornita una lista con le categorie prioritarie da 
proteggere che sono le seguenti: 
i. Persone (personale, visitatori, fornitori, clienti) 
ii. Beni materiali (edifici, equipaggiamenti, piani e materiale sensibile) 
iii. Informazioni (documenti cartacei ed elettronici) 
iv. Processi (supply chain, procedure critiche) 
c. Identificazione delle misure per ridurre il rischio: la security viene stabilita 
a tre livelli come nella maggior parte dei piani di security. 
 
2. Considerare le misure di security già nei piani di sviluppo rendendo più economica 
la loro implementazione rispetto a farlo a posteriori 
3. Diffondere la consapevolezza dell’importanza della security all’interno della 
propria organizzazione; 
4. Mantenere i propri spazi in maniera organizzata e “pulita” evitando l’accumulo di 
materiale di scarto e quant’altro possa ostacolare visuale o spostamenti; 
5. Minimizzare i punti di accesso alla struttura; 
6. Installare misure di protezione fisica appropriate (lucchetti, allarmi, camere a 
circuito chiuso e illuminazione adeguata); 
7. Esaminare le procedure di gestione della posta; 
8. Verifica identità e le esperienze passate dei propri dipendenti e di fornitori o clienti; 
9. Considerare come proteggere le proprie informazioni e prendere contromisure 
adeguate dei propri sistemi IT; 
10. Pianificare e testare il proprio business continuity plan55. 
 
La gestione del rischio all’interno delle infrastrutture nazionali inglesi prevede gli stessi 
processi previsti a livello statunitense ma anche riconosciute negli altri Paesi. I punti 
principali considerati e tenuti a mente per tale gestione sono sempre l’identificazione delle 
minacce, tenere presente le proprie vulnerabilità e le priorità di protezione, identificare le 
misure per ridurre il rischio e testare e rivedere le proprie misure di sicurezza.  
                                                           
55 Le line guida per la redazione di un Business Continuity Plan possono essere scaricate dal sito 
della Associazione degli esperti in security (ASIS): 
www.asisonline.org/guidelines/guidelinesbc.pdf 
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Attualmente il programma di protezione delle infrastrutture critiche inglesi (almeno sulla 
carta) sembra essere uno dei più efficaci ed efficienti a livello internazionale. Una delle 
possibili cause di queste caratteristiche essenziali per un programma di protezione è 
sicuramente l’esperienza storica di terrorismo vissuto da parte inglese contro gli attacchi 
dell’IRA. Tale stato di “guerra” interna ha fatto si che le aziende e il settore pubblico 
fossero sempre preparati ad eventi di natura terroristica. Il Regno Unito presenta agenzie 
che si mettono al servizio del cittadino e del tessuto economico sociale del proprio Paese. I 
siti dedicati alla protezione delle infrastrutture critiche presentano serie di linee guida 
utilissime alle aziende per organizzare almeno parzialmente il proprio business tenendo 
conto degli aspetti essenziali di security. 
Inoltre, mentre molte realtà non hanno ancora in mente quanto debba essere allocato a 
livello finanziario per la protezione delle infrastrutture critiche, il Regno Unito ha stabilito 
un budget di riferimento preciso. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Investimento totale MI5  (1.553 £ in 2007/2008)
Counter.terrorism & protective security
Counter-espionage
External assistance
Counter-proliferation
Emerging and other threats
Il 9% è destinato alla protective 
security ed è sotto la disponibilità
del CPNI(Critical Protection 
National Infrastructure)
Fonte: Sito CPNI
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4.3. I PAESI BASSI 
 
Il 5 ottobre 2001 il Dutch Cabinet presentò il documento “Action Plan Security and 
Combating Terrorism”
56
 che conteneva un considerevole pacchetto di misure per 
aumentare la lotta contro il terrorismo. Consisteva nel rafforzare le misure esistenti per 
dare nuova enfasi e priorità alla lotta ed era finalizzato alla prevenzione come alla 
persecuzione delle azioni terroristiche. 
“Action Point 10” di questo action plan dichiarava che il Ministry of the Interior and 
Kingdom Reations aveva l’intenzione di sviluppare  un pacchetto di misure per proteggere 
le infrastrutture governative e dell’industria. L’industria ed il governo erano consapevoli 
che i processi dei vari settori diventavano sempre più intercorrelati e che il loro breakdown 
poteva avere serie conseguenze.  
Nel marzo del 2002 il Dutch Cabinet annunciò che, a riguardo dell’”Action Plan 10”, 
aveva deciso di iniziare un progetto omnicomprensivo. Come prima fase fu fatta una 
revisione di tutti i settori critici in Olanda effettuata in cooperazione stretta fra settore 
pubblico e settore privato. Il National Co-ordination Centre, parte del Ministero degli 
interni, fu messo a capo di questo progetto. Nell’aprile 2002 è stato avviato questo progetto 
conclusosi nel 2004. 
A riguardo della protezione delle Critical Information Infrastructure olandese (CIIP) è da 
tenere a mente che un altro programma fu portato avanti il (KWINT). Questo programma 
ebbe inizio già nel gennaio del 2002 e aveva come scopo quello di rafforzare la posizione 
industriale olandese riguardo electronic economy, aumentando la sicurezza e la reliability 
(affidabilità) della porzione di internet olandese. Può essere visto come una collaborazione 
pubblico privata per la protezione delle infrastrutture critiche olandesi. 
 
Per la protezione delle infrastrutture critiche il Ministero degli Interni olandese ha seguito 
una strategia definita e chiara che si è sviluppata seguendo 4 passi (step): 
1 Step: effettuazione di una rapida “scansione” (quick scan) delle infrastrutture critiche in 
Olanda con l’obiettivo di ottenere una panoramica dei prodotti e servizi critici, la loro 
(inter)dipendenza e una analisi preliminare sui danni potenziali derivanti da un loro 
scollegamento reciproco. Il quick scan è stato completato nel dicembre del 2002. 
 
                                                           
56 Ministry of Interiors and Kingdom relations, 2004, “Critical Infrastructure Protection in the Netherlands 
– The Dutch Approach”, Den Haag:  Ministry of Interiors and Kingdom relations 
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2 Step: è stato effettuato un inventario riportante una lista contenente tutte le possibilità 
che si verifichi un evento e le misure di protezione esistenti, promuovendo uno scambio di 
best practice tra i vari settori e la condivisione dei possibili rischi e/o della vulnerabilità. 
Nello svolgere questa analisi, un’attenzione particolare è stata rivolta alle minacce 
correlate al terrorismo, pur considerando anche  minacce come disastri naturali e antropici 
non intenzionali o problemi tecnici. Durante questa fase sono stati presi in considerazione 
anche le questioni legali come la responsabilità legata alla protezione da queste minacce e 
dalle conseguenze derivanti. 
 
3 Step: è stata considerata l’affidabilità/credibilità di quali possano essere i reali bisogni 
protettivi delle infrastrutture critiche  e di come possano essere ulteriormente rinforzati. Se 
la resilienza di un settore è più bassa questo implica che debbano essere presi degli 
accorgimenti come ad esempio: aggiustamenti della legislazione e della regolamentazione, 
aumento dei livelli di supervisione, investimenti mirati sulle infrastrutture, aumento della 
sicurezza oggettiva (improved level of object security), organizzazione della sicurezza e 
della information security; rafforzamento delle misure di protezione per le persone e 
creazione di arrangiamenti alternativi. 
 
4 Step: è stata valutata l’implementazione delle misure desiderate. Tramite accordi 
standard si vuole procedere alla protezione delle infrastrutture critiche avendo un quadro 
generale della situazione. Questo meccanismo verrà effettuato in una struttura 
organizzativa sicura gestita dal governo con la partecipazione per quanto possibile del 
settore industriale che dovrà poi essere mantenuta su base continua con piccoli sforzi. 
 
Il quick scan ha dato una rapida panoramica dei servizi e dei prodotti ritenuti critici in 
modo da: 
1) dare una visione di tutti i prodotti e servizi CIP dei Paesi Bassi; 
2) determinare la loro interdipendenza; 
3) dare una visione preliminare delle conseguenze negative della loro possibile rottura. 
 
La scansione delle infrastrutture critiche è stata condotta dal National Co-ordination 
Centre (NCC) del Ministy of the Interior and Kingdom Relations in collaborazione con la 
Netherlands Organisation for Applied Scientific Research TNO. I risultati di questo studio 
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sono stati evinti da un campione di 130 organizzazioni pubbliche e private correlate con le 
infrastrutture critiche. 
Lo scopo dello studio non è stato quello di concentrarsi su rischi, possibili scenari di 
rottura, vulnerabilità e misure protettive, ma semplicemente uno studio sui prodotti e 
servizi critici olandesi. 
Nel marzo/aprile del 2002, un questionario è stato sviluppato dalla organizzazione 
scientifica olandese  di ricerca applicata TNO con l’aiuto dei vari ministeri, supportati dalle 
aziende private ritenute critiche. Il risultato dell’inventario è stato presentato ad una 
conferenza nel giugno dello stesso anno. 
L’obiettivo del quick scan è stato quello di mappare le infrastrutture critiche dell’Olanda e 
le loro interdipendenze. Come prima cosa è stato necessario definire il termine “critico” 
riferito ad un settore come: settore la cui rottura o seria interruzione può portare ad un 
danno a scala nazionale.  
Una possibile suddivisione del tipo di danno viene dato in tre categorie: danno economico, 
danno all’ambiente e perdita di vite umane. Per una migliore comprensione della tipologia 
di danno, è stata fatta una valutazione per ogni categoria di danno (persone, animali, 
ambiente, economia e benessere immateriale). Inoltre hanno considerato il fatto che il 
danno ad una infrastruttura critica ha diverse conseguenze rispetto ad altri tipi ad esempio 
interruzione dell’acqua ha un danno diretto mentre interruzione delle telecomunicazione 
porta ad un danno ad altre infrastrutture per questo motivo è stato preso in considerazione 
l’effetto a cascata di una infrastruttura sulle altre 
 
 
 
 
 
 
 
 
 
 
 
 
Rappresentazione delle Interdipendenze fra le strutture
Fonte: Critical Infrastructure Protection in Netherlands
 103 
Qui di seguito in tabella vengono riportati i servizi e prodotti ritenuti critici per il sistema 
dei Paesi Bassi
57
. 
 
Settore  
Prodotti e servizi 
I. Energia Elettricità, Oil & Gas 
II. TLC Fisse e mobili, satellitari, radio e di navigazione, 
accesso internet, banda larga, servizi postali e 
corrieri 
III. Acqua potabile Rifornimento acqua potabile 
IV. Alimentare Rifornimento e qualità 
V.  Salute Servizi ospedalieri 
VI. Finanza Servizi e infrastrutture finanziarie (private) 
VII. Gestione acqua Qualità e quantità acqua (infrastrutture) 
VIII. Ordine pubblico e sicurezza Mantenimento dell’ordine e sicurezza pubblici 
sicurezza 
IX. Ordine legale Forze di sicurezza e giustizia 
X. Pubblica Amministrazione Diplomazia, informazioni governative,  forze 
armate e difesa, pubblica amministrazione 
XI. Trasporto Stradale, ferroviario, fluviale, aereo, marittimo, 
pipeline 
 
I prodotti  e sevizi menzionati sono stati considerati critici per i seguenti motivi: 
- costituiscono servizi essenziali e vitali per la società. La loro interruzione può portare 
immediatamente ad uno stato di emergenza (es rifornimento di energia o acqua potabile); 
- una loro interruzione può portare ad effetti di lungo termine (es. blocco di un porto); 
- costituiscono un’indispensabile misura di controllo per incidenti per garantire le normali 
condizioni per il controllo delle crisi (polizia, vigili del fuoco o forze armate). 
Un prodotto o servizio vitale è determinato usando 5 categorie di danno. Questa 
valutazione del danno diretto è stata effettuata in un incontro con 12 esperti in valutazione 
del rischio e del danno (risk and damage assessment). I prodotti e servizi critici sono stati 
poi raggruppati  in base al grado di impatto conseguenti all’interruzione. I 6 
raggruppamenti principali sono i seguenti in ordine discendente di importanza, più una 
categoria comprendente i restanti prodotti e servizi. 
 
 
 
                                                           
57 Vedi nota numero 56 
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Raggruppamenti prodotti e servizi a maggiore impatto sul Paese 
1. Elettricità 
2. Quantità acqua 
3. Rifornimento acqua potabile 
4. Mantenimento pubblica sicurezza, rifornimento alimentare, servizi ospedalieri 
5. Reti di telecomunicazione fissa,  servizi di telecomunicazione mobile, mantenimento ordine 
pubblico, traffico stradale, comunicazioni satellitari, comunicazioni radio e navigazione, oil, giustizia, 
forze di polizia, traffico ferroviario 
6. Gas  
7.  Altri prodotti e servizi 
 
 
L’interdipendenza delle infrastrutture critiche dallo studio effettuato, ha dimostrato essere 
più forte in determinati settori e più labile in altri. Le infrastrutture che sono risultate 
maggiormente influenti sulle altre sono quella elettrica, dei servizi di telecomunicazione e 
dei trasporti e richiedono l’integrità del sistema di dighe e gestione delle acque. Il sistema 
elettrico e quello dei trasporti dipendono limitatamente dalle altre infrastrutture. Il traffico 
aereo l’amministrazione della giustizia, dall’altra parte dipendono notevolmente da altre 
infrastrutture critiche. Un numero di settori apparentemente sottostima la loro dipendenza 
sul sistema vulnerabile GPS. 
 
 
 
 
 
 
 
 
 
 
 
 
 
Alcune immagini e tabelle tratte dallo studio condotto nei 
Paesi Bassi. La tabella a sinistra rappresenta la matrice 
contenente le dipendenze di un prodotto/servizio da un 
altro prodotto/servizio e l’impatto sugli utenti. Sopra la 
rappresentazione grafica delle tabella.
Illustrazioni tratte dal Quick Scan olandese
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Durante lo studio, sono state ricercate anche le diverse responsabilità per la disponibilità e 
l’integrità dei servizi resi e le normative di riferimento considerando le modalità con cui 
ciò avviene (ispezioni, disponibilità pubblica e integrità dei dati, qualità dei sistemi). Il 
risultato che ne è uscito è stato che il governo è responsabile di gran parte dei settori critici 
e molte volte questo risulta anche da legislazioni e  regolazioni. Di diversa natura invece 
settori come rifornimento energetico servizi finanziari e infrastrutture provate, rifornimento 
di acqua, alimenti e sanità.  
 
La prima fase del progetto, “Quick Scan”, ha permesso al governo olandese di mappare 
quale fossero i settori critici, i prodotti e i servizi. La seconda fase si è poi suddivisa in 3 
sotto progetti: 
1) Identificare le congiunture critiche (anche in termini geografici) tra i diversi settori e 
servizi; 
2) Mappare le vulnerabilità dei settori  e delle congiunture ed ottenere una panoramica 
delle misure già implementate; 
3) Sviluppare uno strutturato sistema di misure protettive, includendo qualsiasi misura 
protettiva addizionale e fissare le misure di protezione delle infrastrutture critiche. 
Nel marzo del 2004, una lista con le giunture tra i settori critici e i servizi è stata presentata 
al parlamento (anche se non esaustiva e omnicomprensiva). La rifinitura dovrebbe essere 
effettuata anche durante la fase di ricerca delle vulnerabilità. 
Il parlamento grazie a questa lista ha potuto constatare quanto sia sensibile la materia 
riguardante la protezione delle infrastrutture critiche e quanto sia fondamentale un 
processo continuo di aggiornamento, non sintetizzabile in una singola attività sporadica. 
Il progetto di protezione delle infrastrutture critiche, attualmente, coinvolge tutti i 
ministeri. I settori principali individuati come più sensibili sono il settore energetico, delle 
telecomunicazioni, settore alimentare, settore sanitario, il settore finanziario, idraulico, 
dell’acqua potabile, dell’ordine pubblico e della sicurezza e settore legale, la pubblica 
amministrazione ed i trasporti. Questi settori sono particolarmente connessi e l’interruzione 
di uno di questi servizi implica gravi danni non solo all’interno del settore stesso ma anche 
nei confronti della continuità dei processi di altri settori. La maggior parte dei settori citati 
sono di proprietà privata e solo una piccola parte sono di proprietà dello stato. Per questo 
motivo le attività dei progetti correlati con le infrastrutture critiche devono ottenere il 
consenso non solo governativo ma soprattutto della parte privata. 
 106 
 La comunità privata è rappresentata nel “Confederation of Netherlands Industry and 
Employers (VNO-NCW). Anche le autorità locali, che svolgono un ruolo importantissimo, 
in quanto sono la prima linea che si trova ad affrontare eventuali problemi inerenti alle 
infrastrutture critiche sono rappresentate dalla “Association of Netherlands Municipalities” 
(VNG), dalla “Association of Provincial Authorities (IPO) e dala “Association of Water 
Boards” (UvW). 
 
Il progetto olandese CIP prevede due obiettivi precisi per il proseguimento delle attività 
che si dovranno sviluppare. Il primo passo è quello di sottolineare le vulnerabilità delle 
infrastrutture critiche che possono inficiare sulla continuità delle operazioni e quindi dei 
servizi rilasciati. Il secondo obiettivo è quello di mappare le attuali misure protettive messe 
in atto per proteggere le infrastrutture critiche, in modo tale da poter valutare quali siano le 
ulteriori misure necessarie per colmare i gap protettivi.  
Il progetto ha inizialmente preso in considerazione le interruzioni cosiddette di macro 
livello. Per interruzioni di macro livello si intende quelle interruzioni o guasti che possono 
influire a livello nazionale od internazionale ed influire su una moltitudine rilevante di 
individui. Il disagio creato deve essere di lungo periodo e deve richiedere azioni di 
ripristino di lungo periodo e in cui non vi siano grandi alternative presenti per aggirare il 
problema. Durante la prima fase del progetto è stato utilizzato un approccio che 
considerava tutti i prodotti e servizi  critici. Stesso approccio è stato utilizzato nella 
seconda parte del progetto. Sono stati così mappate le vulnerabilità e le contromisure 
messe in atto per tutti i prodotti e servizi. Il risultato è stato un approccio vasto del 
problema ma meno esaustivo. 
Le ambizioni che si pongono con il programma di protezione delle infrastrutture critiche 
sia la sfera politica che quella economica olandese sono principalmente 3: 
1. Fare tutto il possibile per prevenire guasti di larga scala o interruzioni che 
intacchino le infrastrutture critiche (prevenzione); 
2. Assicurare che i Paesi Bassi siano preparati per le conseguenze di un guasto od una 
interruzione (preparedness); 
3. Mettere in atto delle misure effettive per minimizzare la perdita come risultato di 
guasto o interruzione. 
 
 
 
 107 
I Ministeri e la Comunità economiche si assumono la responsabilità di portare avanti il 
progetto ed i sub-progetti correlati. Il Ministero dell’Interno è l’Autorità olandese 
competente che si assume la responsabilità di coordinare tutte le attività ed assicurarsi che 
il progetto venga sviluppato nel migliore dei modi. 
Importante ricordare come tutte le fasi di progetto vengano accompagnate da studi riguardo 
i migliori esempi nel settore della protezione delle infrastrutture critiche. L’intento del 
governo olandese è quello di creare una piattaforma di conoscenza e di condivisione delle 
informazioni anche con altre realtà che per ora annoverano la NATO e la UE ma che in 
futuro, come riportato dai documenti intendono essere ulteriormente identificate. 
Nella fase successiva il progetto ha come obiettivo quello di aumentare la confidenza del 
pubblico sul tema delle infrastrutture critiche: Il concetto fondamentale è quello di 
sensibilizzare la popolazione su tematiche che oggigiorno non possono essere tenute 
nascoste per il bene dei cittadini stessi.  
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5. SITUAZIONE  ITALIANA 
 
5.1. L’AVVIO DEI LAVORI IN ITALIA 
 
L’Italia attualmente sembra essere leggermente in ritardo rispetto alcuni Paesi europei 
come Regno Unito, Olanda, Francia e Germania. L’argomento è stato certamente dibattuto 
in più campi ma soprattutto grazie al contributo di associazioni, centri studi ed enti privati. 
Una vera e propria posizione da parte dello stato italiano non è stata presa ufficialmente. 
La materia attualmente è di competenza del  Nucleo Politico Militare che è stato 
fortemente supportato dal Dipartimento Nazionale di Protezione Civile. 
 
NUCLEO POLITICO MILITARE – NPM 
Il Nucleo Politico Militare della Presidenza del Consiglio dei Ministri è alle 
dirette dipendenze del Presidente del Consiglio . Alle attività del Nucleo 
Politico Militare vengono chiamati a partecipare i rappresentanti di Enti ed 
Amministrazioni  che hanno il compito di assicurare sul territorio nazionale la 
protezione della popolazione e il contrasto al terrorismo. Il Nucleo Politico 
Militare è il “braccio operativo” del potere decisionale della cosiddetta “Unità 
di Crisi”. 
 
Le informazioni pubbliche riguardo le azioni intraprese dal governo italiano a riguardo 
della protezione delle infrastrutture critiche sono scarse e confuse. Una autorità competente 
segnalata a chi volesse saperne di più non è stata resa realmente ufficiale se non per gli 
addetti ai lavori. Questa non vuole essere una critica. Pur concordando sul fatto che la 
materia è di interesse nazionale e per alcuni aspetti soggetta a decretazione, lo scrivente 
trova diverse mancanze da parte delle istituzioni nell’affrontare la tematica. Durante il 
lavoro di ricerca svolto è stato infatti facile trovare informazioni su realtà come ad esempio 
il Regno Unito, l’Olanda e persino gli Stati Uniti che probabilmente sarebbero i primi a 
dover mantenere quanto più riservo sulla tematica essendo maggiormente soggetta ad 
attacchi esterni soprattutto di tipo antropico (terrorismo, altre superpotenze, etc..). Le realtà 
citate hanno infatti agenzie specifiche a cui il “cittadino” ma soprattutto gli addetti ai lavori 
possono richiedere informazioni. La presenza di notizie su siti istituzionali è fondamentale 
per la conoscenza e la sensibilizzazione di una cultura di protezione.  
 109 
L’Italia ha per il momento concentrato le proprie attenzioni riguardo la protezione delle 
infrastrutture critiche informatizzate
58
. 
 
Fra gli addetti ai settori le proposte per l’Italia sono di diversa natura. C’è chi reputa sia 
necessaria la costituzione di una Agenzia preposta ad occuparsi della protezione delle 
infrastrutture critiche, chi ritiene di affidare il compito agli specifici settori in quanto 
competenti in materia e quindi che si relazionino ai rispettivi ministeri preposti per i loro 
settori.  
 
L’Italia si dovrà dotare di una struttura che faccia da punto di coordinamento delle 
politiche sulla protezione delle infrastrutture con cui possa coordinare le azioni a livello 
nazionale. L’ingegnere Luisa Franchina esperta in infrastrutture critiche e delegata dal 
Nucleo Politico Militare a rappresentare l’Italia nella negoziazione della Direttiva è 
dell’idea che la struttura di riferimento debba essere esterna ai ministeri e che possa 
occuparsi di sicurezza delle infrastrutture in termini di: 
− Standardizzazione dei regolamenti e delle normative; 
− Certificazione; 
− Scambio di informazioni; 
− Formazione tecnica e manageriale sia settoriale che intersettoriale; 
− Garante nello scambio pubblico – privato; 
− Esperto in meccanismi di finanziamento europei e nazionali; 
− Esperto di attacchi convenzionali e non convenzionali. 
 
Questa proposta permetterebbe di mantenere l’attuale struttura matriciale potendo porsi al 
di sopra di essa senza stravolgere l’organizzazione. Sarebbe di facile applicazione in 
quanto non andrebbe a “ledere competenze e responsabilità altrui già legiferate”
59
. 
 
 
 
                                                           
58 Presidenza del Consiglio dei Ministri, “Protezione delle Infrastrutture Critiche Informatizzate”, 
2004, Roma: Presidenza del Consiglio dei Ministri 
59 Luisa Franchina, (2008) “Dibattito per un approccio integrato riferito alla protezione delle 
infrastrutture critiche”, intervista apparsa sulla rivista “Safety and Security” 
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E’ importante che vi sia una presa di posizione chiara da parte dell’Italia. Soprattutto in un 
settore come quello della protezione delle infrastrutture critiche  è essenziale che le autorità 
governative prendano una posizione, predispongano dei tavoli ufficiali di concertazione 
anche con il privato e inizino a strutturare una possibile organizzazione di riferimento 
come previsto dalla Unione Europea. Lavorare nella contingenza in questo settore non è 
possibile ed è necessario quanto prima pianificare le attività, visto che sono numerose e di 
non facile attuazione. 
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6. CONCLUSIONI 
 
Gli eventi del 11 settembre 2001, ma non solo, sono stati il volano che hanno contribuito 
ad accelerare la consapevolezza da parte delle Istituzioni della necessità di affrontare il 
problema della sicurezza delle infrastrutture critiche. La spinta all’innovazione che sempre 
più caratterizza il mondo odierno ha portato enormi benefici a livello sociale ed economico 
ma ha anche messo in evidenza la pericolosità di questi progressi. Le relazioni che 
intercorrono fra i diversi settori, le dipendenze ed interdipendenze che si sono create, 
hanno portato alla luce anche dei “buchi neri” che, se non vengono colmati in futuro, 
potrebbero causare enormi disagi su territori e popolazioni. Una cultura sempre più 
evidente di sicurezza (intesa sia come safety sia come security) sta prendendo piede a 
livello aziendale, ma come spesso accade, essendo un settore non direttamente implicato 
nella profittabilità dell’azienda, viene ancora oggi sottovalutato. Le grandi aziende infatti 
hanno affrontato finora i problemi inerenti alla business continuity, alla resilienza e alla 
security in generale sempre  post-evento. Molte volte, queste situazioni od eventi sarebbero 
potuti essere evitati o perlomeno le conseguenze sarebbero potute essere ridotte se alcune 
attività fossero state prese in considerazione all’interno dei vari settori sia pubblici sia 
privati. Attualmente gli strumenti per supportare le attività di security sono sempre più alla 
portata di tutti. Manuali e corsi di formazione per attuare attività di risk management 
possono essere facilmente disponibili se vi è la volontà di prenderne atto. Nelle grandi 
aziende spesso il concetto di protezione viene relegato a livelli inferiori di importanza e 
spesso lo stesso decisore non è a conoscenza del proprio apparato di tutela sia del proprio 
business che della salvaguardia dei servizi e prodotti resi ai cittadini.  
A questo si aggiunge spesso, la scarsa collaborazione fra pubblico e privato che non 
agevola di certo i lavori nel settore. Ognuno è geloso delle proprie infrastrutture, delle 
proprie informazione del proprio know how, tanto da rinunciare spesso il confronto e la 
condivisione con le realtà affini o aventi problematiche simili.  
Uno scambio di idee e soluzioni, invece, permetterebbe di migliorare le condizioni di 
protezione e di prevenire numerosi disagi. E’ chiaro che oramai l’approccio alla materia è 
condiviso da tutti e prevede una sequenza di attività che si riscontra in tutte le casistiche: 
- valutazione del rischio (considerando vulnerabilità, minaccia e impatto); 
- valutazione delle eventuali contromisure da intraprendere; 
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- valutazione dell’analisi costi/benefici; 
- implementazione delle contromisure; 
- verifica. 
Gli Stati Uniti hanno affrontato per primi tale problematica in maniera a dir poco 
monumentale e forse anche macchinosa. Altri Paesi si sono mossi immediatamente a 
riguardo mentre altri, come l’Italia, stanno purtroppo ancora ad una fase embrionale delle 
attività. Il problema soprattutto a livello europeo sarà di concordare fra i vari attori le 
azioni da compiersi adesso che la Direttiva è stata emanata. Seppur la Commissione 
Europea, sotto la Direzione Generale Libertà, Giustizia e Sicurezza si stia già muovendo da 
tempo finanziando progetti relativi a studi sulla protezione delle infrastrutture critiche, il 
lavoro da compiere è ancora tanto e non sarà facile far concordare i diversi attori sia 
istituzionali che privati sul livello che il programma europeo dovrà assumere.  
Come si evince dalla tabella che segue, infatti,  già l’individuazione dei settori critici ha 
subito un notevole ridimensionamento rispetto le intenzioni della Commissione. Il 
ridimensionamento è stato probabilmente dettato da un approccio graduale alla 
problematica. Nei lavori precedenti (Greenpaper; proposta di direttiva, comunicazioni della 
Commissione) i settori su cui si è sempre enfatizzato lo sforzo sono sicuramente il settore 
energetico e quello dei trasporti, seguiti dal settore ICT, nonostante fossero elencati molti 
altri come critici.  
In futuro sicuramente verranno presi in considerazione ulteriori settori, una volta recepita e 
consolidata l’attuale direttiva nei diversi Stati membri. Il risultato attuale è comunque un 
programma che attualmente costringe gli Stati membri ad adeguarsi solamente per due 
settori rispetto ad una proposta che ne prevedeva dieci, rispetto agli Stati Uniti che ne 
contano dodici e al G8 che ne prevede otto (vedi tabella sottostante)
60
. Gli stessi Stati 
membri che si sono mossi anticipatamente in tutela delle infrastrutture critiche hanno 
previsto un maggior numero di settori. Quegli Stati membri che invece non hanno ancora 
avviato un programma o il cui programma è in fase embrionale si trovano un avvio 
facilitato. Questo forse è stato un altro aspetto considerato nel ridimensionamento dei 
settori.  
                                                           
60 Nella tabella sono stati raggruppati alcuni settori mentre altri sono stati divisi in modo da 
standardizzare quanto più possibile i raggruppamenti presentati nel corso del presente lavoro  
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Non essendo ancora l’Unione Europea un’entità consolidata sotto certi punti di vista, i 
divari che esistono fra i vari Stati membri sono notevoli e sotto certi punti di vista una 
Direttiva omnicomprensiva avrebbe potuto creare maggiori problemi invece che soluzioni. 
 
 
 
 
 
 
 
 
 
 
 
 
Nonostante il ridimensionamento del perimetro di protezione, gli Stati membri non 
avranno un compito facile nel determinare le infrastrutture da considerare critiche e 
soprattutto nell’attuare la Direttiva europea. 
Il nodo principale della questione è quanto gli Stati membri saranno capaci di interfacciarsi 
l’un l’altro creando sinergie, accordi e programmi bilaterali o multilaterali.  
Le Autorità nazionali dovranno garantire l’efficacia e l’efficienza delle azioni e il 
coordinamento fra istituzioni pubbliche private e locali ed istituzioni europee. La 
percezione attuale della situazione non è delle più rosee per quanto riguarda il 
coordinamento mentre per quel che riguarda l’iniziativa dei singoli è giusto evidenziare la 
presa di coscienza che alcune realtà hanno del problema. La speranza è che la situazione 
cambi quanto prima e sia percepibile anche fra la popolazione, infondendo sicurezza a 
livello globale e maggiore fiducia anche nelle istituzioni pubbliche. 
Beni
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L’auspicio è che i tavoli di lavoro che seguiranno non siano solo dei momenti di scambio 
di opinioni politico/diplomatiche e di pubbliche relazioni ma tavoli di confronto e 
condivisione vera della problematica con relative soluzioni congiunte. 
Questo significa che le autorità che prenderanno in carico questa problematica sappiano 
interagire sia con le aziende private (che detengono la proprietà della maggioranza delle 
infrastrutture critiche), sia con le componenti politiche nazionali ed internazionali, sia con 
gli esperti di sicurezza pubblici/privati e con gli esperti di emergenza. 
Il sistema che si dovrà creare dovrà essere flessibile e funzionale. Un sistema integrato 
sotto l’aspetto dell’organizzazione, dei processi e della tecnologia a supporto fra i paesi 
interessati dalla problematica. Per rendere l’idea di quanto sia necessaria la combinazione 
di tutti questi fattori, si provi ad immaginare un evento catastrofico (terremoto od attacco 
terroristico) che colpisce una infrastruttura critica europea (cioè i cui servizi/prodotti 
riforniscono altri Stati membri). Le domande che  ci si può porre sono numerose e in molti 
casi non hanno una risposta definita da parte delle autorità competenti: 
- E’ garantito un piano di emergenza aggiornato costantemente che prevede tutte le 
tipologie di minacce, vulnerabilità e impatti? 
- E’ garantito che le infrastrutture critiche europee non presenti sul mio territorio nazionale 
siano realmente protette? 
- E’ garantito che in caso di evento le strutture preposte alla gestione dell’emergenza nel 
mio stato siano avvisate prontamente e celermente dallo Stato membro dove è posizionata 
la infrastruttura critica europea? 
- Ci sono realmente delle responsabilità civili o penali correlate alla cattiva gestione della 
sicurezza di infrastrutture vitali per gli altri Paesi? 
- Se l’infrastruttura è critica ma non ha i mezzi finanziari per attuare le contromisure 
necessarie per tutelare gli altri Stati membri, chi ci penserà? 
A questi quesiti e molti altri gli Stati membri dovranno trovare una soluzione. Tali 
soluzioni dovranno comprendere anche il coinvolgimento di Paesi sovrani al di fuori della 
Unione Europea (es. Russia, Paesi del Nord Africa, Medio Oriente, …). Gli Stati Uniti si 
sono mossi con alcune iniziative (vd. “Container Security Iniziative”), coinvolgendo 
istituzioni pubbliche e private di altri Paesi.  
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Sarà necessaria, anche a livello europeo,una struttura di coordinamento generale di tutte le 
iniziative. Una struttura in grado di raccogliere le opinioni degli addetti ai lavori, 
raccogliere le informazioni tutelandone il grado di confidenzialità, elaborare delle linee 
guida condivise, supportare e monitorare l’implementazione del programma nei vari Stati. 
Le sfide del nuovo millennio si presentano sempre più avvincenti causa la complessità 
delle relazioni e dipendenze che si creano a tutti i livelli territoriali (dal livello locale a 
quello mondiale). La globalizzazione e la caduta delle barriere  porta ad enormi possibilità 
che celano altrettante o più minacce. Nel considerare l’efficienza e l’efficacia di certe 
scelte, le autorità dovranno considerare anche fattori di sicurezza e salvaguardia. La 
sicurezza e la salvaguardia non si ottiene con il pressappochismo ma con uno studio 
dettagliato di aspetti geografici, economici, sociali, politici e culturali che possono 
influenzare la vita ed il benessere di milioni di persone. 
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